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1 Beschreibung der Studiengange
1.1 IT Security

Der Studiengang IT-Security ist ein praxisorientierter Bachelorstudiengang. Die Inhalte werden auf
wissenschaftlichem Niveau mit einem starken Praxisbezug, der sich insbesondere durch zahlreiche Praktika
und Projektarbeiten zeigt, vermittelt. Schwerpunkte des Studiengangs ergeben sich aus den vielfaltigen
Anforderungen, wie bspw. Daten sicher gespeichert, ibertragen und verarbeiten werden kénnen. Oder wie
sich Viren, Trojaner und andere Malware erkennen und wirksam bekampfen lassen oder Schwachstellen in
Hard- und Software aufgedeckt und behoben werden kénnen.

Typische Tatigkeitsfelder unserer Absolventen sind etwa:
IT-Sicherheitsexperte

e  |T-Security Consultant

e  Penetration Tester

e  Malware-Analyst

Die Studierenden erlangen im Laufe lhres Studiums ein fundiertes Methoden- und Fachwissen aus der
Informatik und Software-Entwicklung, um Anwendungs- und Softwaresysteme neu zu entwickeln, zu
modifizieren und in eine bestehende Anwendungsumgebung zu integrieren. Sie sind in der Lage die
Komplexitat, die Machbarkeit, die Sicherheit und den Innovationsgrad von angestrebten Problemlésungen zu
erkennen bzw. miteinander zu vergleichen und Sie sind in der Lage, die Trends in der Entwicklung moderner
Informationstechnologien in Bezug auf einen bestimmten Anwendungsbedarf zu verfolgen.

Diese Grundlagen sind die Basis fiir das Erkennen und Verstehen von Problemstellungen, deren Abstraktion
auf das Wesentliche und das unter Hinzunahme bekannter Losungskonzepte und sonstigen verfiigbaren
Informationen Erarbeiten von Losungen. Die Methoden der Prasentation und Dokumentation sowie deren
zielgruppenspezifischer Einsatz stellen Grundqualifikationen unserer Absolventen dar. Teamfahigkeit und
verantwortliches Handeln haben eine groBe Bedeutung und sollen die Studierenden in die Lage versetzen,
auch in unklaren Situationen richtige Entscheidungen zu treffen.

Das Studium gliedert sich in 3 Phasen. Im Grundstudium, das die Fachsemester 1 und 2 umfasst, werden
grundlegende Inhalte aus Betriebswirtschaft, Mathematik und Informatik vermittelt.

Im sich anschlieRenden Hauptstudium stehen studiengangsspezifische Schwerpunkte aus den Bereichen
Informationssicherheit und IT-Sicherheit etc. im Mittelpunkt.

In Fachsemester 6 und 7 wahlen die Studierenden Kernmodule im Umfang von insgesamt 20 ECTS aus den 5
Vertiefungsrichtungen

e Cyber-Physical-Systems and Security,
e Application Development,

e |T Management,

e Applied IT Security sowie

e Cyber Psychologie.

Ergdnzt werden die Pflichtveranstaltungen von Wahlpflichtmodulen im Umfang von 10 ECTS, die aus den
jeweils aktuellen WPM-Katalogen gewahlt werden kénnen. Darliber hinaus werden grundlegende
Kompetenzen in den Bereichen IT-Recht und Digitalen Forensik vermittelt.
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1.2 Technische Informatik

Der Studiengang Technische Informatik ist ein praxisorientierter Bachelorstudiengang. Die Inhalte werden auf
wissenschaftlichem Niveau mit einem starken Praxisbezug, der sich insbesondere durch zahlreiche Praktika
und Projektarbeiten zeigt, vermittelt. Es wird im Wesentlichen Wissen aus den unterschiedlichsten
Technikbereichen vermittelt. Die Schwerpunkte liegen dabei in der Informations-, Kommunikations- und
Softwaretechnik. Damit sind Technische Informatiker unentbehrliche Spezialisten in aufstrebenden Gebieten
wie z. B. Internet-of-Things, Industrie 4.0 und intelligenten Geraten.
Typische Tatigkeitsfelder unserer Absolventen liegen im Bereich:

- Entwicklung von Soft- und Hardwarekomponenten fir intelligent vernetzte Gerate

- Konzeption, Betrieb und Management von Informations- und Kommunikationssystemen zur

Unterstlitzung der Arbeitsablaufe im Unternehmen
- Automatisierungstechnik / Robotik

Die Studierenden erlangen im Laufe lhres Studiums ein fundiertes Methoden- und Fachwissen aus der
Informatik und Software-Entwicklung, um Anwendungs- und Softwaresysteme neu zu entwickeln, zu
modifizieren und in eine bestehende Anwendungsumgebung zu integrieren. Sie sind in der Lage die
Komplexitat, die Machbarkeit, die Sicherheit und den Innovationsgrad von angestrebten Problemlésungen zu
erkennen bzw. miteinander zu vergleichen und Sie sind in der Lage, die Trends in der Entwicklung moderner
Informationstechnologien in Bezug auf einen bestimmten Anwendungsbedarf zu verfolgen.

Diese Grundlagen sind die Basis fiir das Erkennen und Verstehen von Problemstellungen, deren Abstraktion
auf das Wesentliche und das unter Hinzunahme bekannter Losungskonzepte und sonstigen verfligbaren
Informationen Erarbeiten von Losungen. Die Methoden der Prasentation und Dokumentation sowie deren
zielgruppenspezifischer Einsatz stellen Grundqualifikationen unserer Absolventen dar. Teamfahigkeit und
verantwortliches Handeln haben eine grofRe Bedeutung und sollen die Studierenden in die Lage versetzen,
auch in unklaren Situationen richtige Entscheidungen zu treffen.

Das Studium gliedert sich in 3 Phasen. Im Grundstudium, das die Fachsemester 1 und 2 umfasst, werden
grundlegende Inhalte aus Technik, Mathematik und Informatik vermittelt.

Im sich anschlieRenden Hauptstudium stehen studiengangsspezifische Schwerpunkte, wie z. B. Algorithmik,
Netzwerke, Bildverarbeitung, Rechnertechnik etc. im Mittelpunkt.

In Fachsemester 6 und 7 wahlen die Studierenden Kernmodule im Umfang von insgesamt 20 ECTS aus den 5
Vertiefungsrichtungen

e Cyber-Physical-Systems and Security,
e Application Development,

e |T Management,

e Applied IT Security sowie

e Cyber Psychologie.

Erganzt werden die Pflichtveranstaltungen von Wahlpflichtmodulen im Umfang von 10 ECTS, die aus den
jeweils aktuellen WPM-Katalogen gewahlt werden kénnen. Dariiber hinaus wird der studiengangsspezifische
Schwerpunkt im Bereich intelligente Systeme und maschinelles Lernen gelehrt.
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1.3 Wirtschaftsinformatik

Der Studiengang Wirtschaftsinformatik ist ein praxisorientierter Bachelorstudiengang. Die Inhalte werden auf
wissenschaftlichem Niveau mit einem starken Praxisbezug, der sich insbesondere durch zahlreiche Praktika
und Projektarbeiten zeigt, vermittelt. Im Studium werden unsere Absolventen darauf vorbereitet, wie IT-
Systeme geplant, entwickelt und in Unternehmen eingesetzt werden. Dabei spielen neue IT-Technologien und
Trends wie etwa Cloud Computing, Big Data, Data Warehouses oder auch Industrie 4.0 eine wichtige Rolle.
Abgerundet wird das Profil durch umfangreiche Managementfahigkeiten.

Wirtschaftsinformatiker sollen als Generalist unter den Informatikern, sowohl technisches IT-Wissen wie auch
unternehmerisches Handeln optimal verbinden.

Typische Tatigkeitsfelder unserer Absolventen sind:

e |T-Consulting / IT-Berater fiir betriebliche Anwendungssysteme
e  Projektmanager (fir IT-Projekte)

e  Business Analyst

Die Studierenden erlangen im Laufe lhres Studiums ein fundiertes Methoden- und Fachwissen aus der
Informatik und Software-Entwicklung, um Anwendungs- und Softwaresysteme neu zu entwickeln, zu
modifizieren und in eine bestehende Anwendungsumgebung zu integrieren. Sie sind in der Lage die
Komplexitat, die Machbarkeit, die Sicherheit und den Innovationsgrad von angestrebten Problemlésungen zu
erkennen bzw. miteinander zu vergleichen und Sie sind in der Lage, die Trends in der Entwicklung moderner
Informationstechnologien in Bezug auf einen bestimmten Anwendungsbedarf zu verfolgen.

Diese Grundlagen sind die Basis fiir das Erkennen und Verstehen von Problemstellungen, deren Abstraktion
auf das Wesentliche und das unter Hinzunahme bekannter Losungskonzepte und sonstigen verfligbaren
Informationen Erarbeiten von Losungen. Die Methoden der Prdsentation und Dokumentation sowie deren
zielgruppenspezifischer Einsatz stellen Grundqualifikationen unserer Absolventen dar. Teamfahigkeit und
verantwortliches Handeln haben eine grofle Bedeutung und sollen die Studierenden in die Lage versetzen,
auch in unklaren Situationen richtige Entscheidungen zu treffen.

Das Studium gliedert sich in 3 Phasen. Im Grundstudium, das die Fachsemester 1 und 2 umfasst, werden
grundlegende Inhalte aus Betriebswirtschaft, Mathematik und Informatik vermittelt.

Im sich anschlieBenden Hauptstudium stehen studiengangsspezifische Schwerpunkte, wie z. B. betriebliche
Informationssysteme, Datenbanken, Webtechnologien etc. im Mittelpunkt.

In Fachsemester 6 und 7 wahlen die Studierenden Kernmodule im Umfang von insgesamt 20 ECTS aus den 5
Vertiefungsrichtungen

e Cyber-Physical-Systems and Security,
e Application Development,

e |IT Management,

e Applied IT Security sowie

e Cyber Psychologie.

Ergdnzt werden die Pflichtveranstaltungen von Wahlpflichtmodulen im Umfang von 10 ECTS, die aus den
jeweils aktuellen WPM-Katalogen gewahlt werden kénnen. Darliber hinaus werden studiengangsspezifische
Schwerpunkte in den Bereichen E-Business und Unternehmensfiihrung und Controlling gelehrt.
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2 Qualifikationsziel-Modul-Matrix
2.1 Qualifikationsziel-Modul-Matrix IT Security
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11000 Mathematik | 1 1 1 2 1 2
11500 Einfuhrung Informatik 1 2 1
12000 Programmierung 1 1 1 1 1
12500 Einfihrung IT Security 2 1 1 2 1 1 1 1
13000 Einfiihrung offensive Security-Methoden 1 1 1 1 1 1
13500 Digitale Logik 1 1 1 2 2
14000 Mathematik 2 1 1 1 1 1 1 2
14500 Programmierung 2 1 2 1 2
21700 Betriebssysteme 1 1 2 1 2 1 2
15500 Math. Grundlagen Kryptografie 1 1 2
16500 Formale Grundlagen 1 2 1 1 2
15000 Sichere Datenbanken 1 2 2 1 1
21200 Netzwerke 2 1 2 2
21300 Rechnertechnik 1 2 1 2 2
21400 Kryptografie 2 2 1 1 1 2
21500 Algorithmik 1 1 2 1 2 2 2
22000 Web-Anwendungen 1 2 2
22100 Wirtschafts- und IT-Vertragsrecht 2 2
22200 Betriebssicherheit 1 1 1
22300 Software Engineering 2 2 1 1 1
22400 Cybersecurity 2 2 2 2 2 1
22600 Netzwerk- und Systemsicherheit 2 2 1 1 2 1 1
23000 Projektmanagement 1 1 1 1
23500 Projektstudium 1 1 1 1 1 1 1 1 1
21000 Sichere Datenbanken 2 1 1 2 2 1 2 2
22700 Big Data 2 1 2 2
23200 Digitale Forensik 2 2 2 2 1 1 2 1
31000 Integriertes praktisches Studiensemester 1 2 1 2 2 1
31500 Berufsfertigkeit 1 1 1 1 1 1 1 1
51000 Bachelor-Thesis 1 1 1 1 1 1 1 1 1
21100 Einfihrung i.d. Prozessmodellierung 1 1 2
23100 Datenschutz 1 2 2
16000 Wissenschaftliches Arbeiten 1
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Qualifikationsziel

Die Studierenden ...

Technische Sicherheit

... sind in der Lage, Sicherheitsrisiken sowie die Wirkungsweise von
Angriffen und Schutzmalnahmen zu verstehen und sind zur Auswahl
und Anwendung von geeigneten Sicherheitstechniken befahigt;

Sicherer Entwurf und Entwicklung

... sind in der Lage, Systeme sowie Anwendungen zu analysieren,
entwerfen, entwickeln und pflegen, so dass sie den heutigen
MaRstdben an die Sicherheit gerecht werden;

Organisatorische Sicherheit

... sind in der Lage, das erforderliche IT-Sicherheitsniveau fiir
unterschiedliche Bereiche eines Unternehmens festzustellen, die
einschlagigen Sicherheitsstrategien zu bestimmen und die daraus
resultierenden SicherheitsmaBnahmen einzuleiten;

Gesellschaft und Sicherheit

... sind sich ihrer Verantwortung gegenuber Individuen und der
Gesellschaft beim Umgang mit sicherheitsrelevanten Informationen
und Sicherheitsmethoden bewusst;

Informatik Allgemein

... kdnnen die Komplexitat, die Machbarkeit, die Sicherheit und den
Innovationsgrad von angestrebten Problemlésungen erkennen bzw.
miteinander vergleichen;

Moderne Technologien

... sind in der Lage, die Trends in der Entwicklung moderner
Informationstechnologien in Bezug auf einen bestimmten
Anwendungsbedarf zu verfolgen;

IngenieurméaRige Fach- und Methodenkompetenz

... besitzen eine ingenieurmaRige Fach- und Methodenkompetenz mit
tiefgehendem Informatikwissen (Algorithmen, Programmierung,
Softwareentwicklung, Betriebssysteme und Netzwerke, verteilte
Systeme, IT-Security etc.) erganzt mit ingenieur- und
wirtschaftswissenschaftlichem Grundlagenwissen;

Analytische Systeme

... kbnnen Unternehmensdaten extrahieren, konsolidieren und fir die
Auswertung in geeigneten Kennzahlensystemen bzw. fiir Recherche /
Mustererkennung aufbereiten;

Neuartige Geschaftsmodelle

... verfligen Uber Kenntnisse zur Konzeption neuer Geschaftsmodelle,
die auf modernen Informations- und Kommunikationstechnologien
beruhen (E-Business, Mobile-Business, Industrie 4.0);

Abstraktes Denkvermogen

... sind fahig, komplexe Sachverhalte zu abstrahieren und kénnen sie
formal, logisch korrekt und prazise darstellen. Sie sind in der Lage,
bekannte Problemldsungsmuster auf konkrete Problemstellungen
anzuwenden.
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2.2 Qualifikationsziel-Modul-Matrix Technische Informatik
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11000 Mathematik | 2 1 1 1 1 1 1 1 1 1 2
11500 Einfihrung Informatik 1 1 1 2
12000 Programmierung 1 2 2 1
12500 Einfuhrung IT Security 1 1 1 2 1 1 1
13500 Digitale Logik 2 1 1 1 1 1 2
13000 Anwendltmgen der Technischen 5 1 1
Informatik
14000 Mathematik 2 2 1 1 1 1
14500 Programmierung 2 2 1 1 1 2 1
15000 Sichere Datenbanken 1 1 1 2 2
15500 Technikgrundlagen 1 2 1 2
16500 Elektrotechnik 2 1 1 2 2 1 1 1 1
21000 Sichere Datenbanken 2 1 1 1 2 2 2
21500 Algorithmik 2 1 1 2 1
21200 Netzwerke 2 2 1 2
21700 Betriebssysteme 2 1 1 1 1 2 1
21300 Rechnertechnik 2 2 1 1 2 1 2
21400 Softwaretechnik 2 1 2 1 1 1
21600 Angewandte Mathematik 1 2 2 2 2 2
21100 Einflihrung in die Prozessmodellierung 2
22000 Web-Anwendungen 2 1 2
22100 Angewandte Mathematik 2 2 2 2 2 2
22200 Betriebssicherheit 2 1 1 1 2 1 1 1 1
22400 Bildverarbeitung 1 2 2 2 2
23000 Projektmanagement 1 2 1 1 1
22600 Ereignisdiskrete Systeme 2 1 1 1 1 1
22300 Software Engineering 2 2 1 1 1
23500 Projektstudium 1 1 1 1 1 1 1 1 1 1 1 1
22500 Tutorien 1 1 1 1 1 1 1 1 1 1 1 1
23300 Intelligente Systeme und maschinelles Lernen 2 1 1 1 1 1 1 2 1 1 1
16000 Wissenschaftliches Arbeiten 1
31000 Integriertes Praktisches Studiensemester 1 2 1
31500 Berufsfertigkeit 1 1 1 1 1 1 1 1 1 1 1
51000 Bachelor-Thesis 1 1 1 1 1 1 1 1 1 1 1 1
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Qualifikationsziel

Die Studierenden ...

IngenieurmaRige Fach- und
Methodenkompetenz

... besitzen eine ingenieurmaRige Fach- und Methodenkompetenz mit tiefgehendem
Informatikwissen (Algorithmen, Programmierung, Softwareentwicklung,
Betriebssysteme und Netzwerke, verteilte Systeme, IT-Security etc.) erganzt mit
ingenieur- und wirtschaftswissenschaftlichem Grundlagenwissen;

Entwicklung von Kundenlésungen (Technik)

... sind in der Lage, praxisgerechte und kostengiinstige Kundenlésungen, darunter
intelligente vernetzte Gerate, fir Industrie und Wirtschaft, insbesondere mit
Schwerpunkten in der Informations-, Kommunikations- und Softwaretechnik, der
Automobilelektronik und -informatik zu entwickeln;

Anwendungen der Technischen Informatik

... beherrschen wichtige Anwendungen der Technischen Informatik
(Simulationstechnik, Bildverarbeitung, Automobilanwendungen, Robotik, Mobile
Computing / Cloud Computing) und kénnen diese fir allgemeine und spezielle
Anwendungen weiterentwickeln und optimieren;

Industrie 4.0

... kbnnen wesentliche Beitrage zur Realisierung der digitalen Fabrik (Industrie 4.0)
und der Automatisierung liefern. Sie konzipieren, entwickeln und implementieren
dazu komplexe Informatiklésungen unter Beachtung von Wirtschaftlichkeit und
Sicherheit. Gleiches gilt auch flr den Bereich moderner Energietechnik. Sie arbeiten
verantwortlich in interdisziplindren Teams;

Technische Sicherheit

... sind in der Lage, Sicherheitsrisiken sowie die Wirkungsweise von Angriffen und
Schutzmafnahmen zu verstehen und sind zur Auswahl und Anwendung von
geeigneten Sicherheitstechniken befdhigt;

Sicherer Entwurf und Entwicklung

... sind in der Lage, Systeme sowie Anwendungen zu analysieren, entwerfen,
entwickeln und pflegen, so dass sie den heutigen MaRstdben an die Sicherheit
gerecht werden;

Informatik Allgemein

... kdnnen die Komplexitat, die Machbarkeit, die Sicherheit und den Innovationsgrad
von angestrebten Problemldsungen erkennen bzw. miteinander vergleichen;

Moderne Technologien

... sind in der Lage, die Trends in der Entwicklung moderner
Informationstechnologien in Bezug auf einen bestimmten Anwendungsbedarf zu
verfolgen;

Steuerungs- und Regelungstechnik

... beherrschen die Grundlagen der Steuerungs- und Regelungstechnik. Sie
verstehen die technischen Zusammenhange kybernetischer Systeme und kénnen
das grundlegende Wissen zur Losung spezieller Probleme anwenden. Insbesondere
im Bereich der digitalen Regelungstechnik kdnnen sie das Zeitverhalten der
Regelkreisglieder analysieren und beurteilen und durch Auswahl der geeigneten
Basiskomponenten (P-, |-, D-Glieder) stabile Regelergebnisse erzielen.;

Automatisierungstechnik

... verstehen die grundlegenden Zusammenhange der Automatisierungstechnik als
das vernetzte Zusammenwirken von technischen Anlagen (Mechatronik), Sensoren,
Aktoren, flexiblen Handhabungsgeraten, Antrieben, Rechnertechnik,
Feldbussystemen und Steuerungstechnik. Sie konnen diese Systeme planen,
entwerfen und auslegen. Sie kennen und beherrschen geeignete Werkzeuge zur
Simulation, Analyse und Optimierung der Systeme.

Produktionstechnik

... verstehen die Ablaufe zur Herstellung technischer Produkte und kennen einige
wichtige Fertigungsverfahren und deren Steuerung sowie die Instandhaltung,
Arbeitsvorbereitung und Fabrik- und Produktionsplanung. Sie verstehen die
Anwendung virtueller Systeme zur Planung, Simulation und Optimierung von
Produktionsanlagen und

-prozessen.

Abstraktes Denkvermogen

... sind fahig, komplexe Sachverhalte zu abstrahieren und kénnen sie formal, logisch
korrekt und prazise darstellen. Sie sind in der Lage, bekannte
Problemlésungsmuster auf konkrete Problemstellungen anzuwenden.
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2.3 Qualifikationsziel-Modul-Matrix Wirtschaftsinformatik
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11000 Mathematik 1 1 1 1 1 1 1 1 1 1 2
11500 EinfUhrung Informatik 1 2
12000 Programmierung 1 2 2 1
12500 Einflhrung IT Security 2 2 1 1 1
13500 Einflihrung Wirtschaftsinformatik und BWL 2 1 1 2 1 1
13000 EinfUhrung E-Business 2 1 1 1 2
14000 Mathematik 2 1 1 1 1 2
14500 Programmierung 2 2 2 1 1
15000 Betriebssysteme und Netzwerke 1 1 2 2 1 1
15500 Kosten- und Leistungsrechnung 2 2 2 1 1 1
16500 EinfUhrung in die Prozessmodellierung 1 2 1 1 1
16600 Grundlagen der Buchfiihrung 1 1 1 1 2 2
17000 Wissenschaftliches Arbeiten 1
Datenmodellierung und
21 2 2 1 1
000 Datenbankanwendungen (DB1)
21100 Marketing 1 2 1 2 1 1
21200 Bilanzierung 1 1 1 1 1 2 2 1 1
21250 Betriebliche Informationssysteme 1 1 2 2 2 1
21300 Wirtschaftsstatistik 2 1 2
21400 Operations Research 1 1 1 2 1 2
21500 Agorithmik 1 1 2 1 2 2
22000 Web-Anwendungen 2 1 2
22100 Wirtschafts- und IT-Vertragsrecht 2 2
22200 Projekt Digital Process & Data Management 1 2 2 2
22400 Operations Management 1 2 2 1 2
22800 Projektmanagement 1 2 1 1 1
22700 Big Data 2 1 2 2 2
22600 Investition und Finanzierung 1 2 2 1 1 2
22300 Software Engineering 2 2 1 1 1
31000 Integriertes praktisches Studiensemester 1 1 1 2 1 1
31500 Berufsfertigkeit 1 1 1 1 1 1 1 1 1 1 1 1
51000 Bachelor-Thesis 1 1 1 1 1 1 1 1 1 1 1 1
16000 Grundung und Entrepreneurship
23100 Projektstudium
23200 Unternehmensfiihrung und Controlling
23500 E-Business
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Qualifikationsziel

Die Studierenden ...

Organisatorische Sicherheit

... sind in der Lage, das erforderliche IT-Sicherheitsniveau fiir
unterschiedliche Bereiche eines Unternehmens festzustellen, die
einschlagigen Sicherheitsstrategien zu bestimmen und die daraus
resultierenden SicherheitsmaBnahmen einzuleiten;

Gesellschaft und Sicherheit

... sind sich ihrer Verantwortung gegeniber Individuen und der
Gesellschaft beim Umgang mit sicherheitsrelevanten Informationen und
Sicherheitsmethoden bewusst;

Software Entwicklung

... haben ein fundiertes Methoden- und Fachwissen aus der Informatik
und Software-Entwicklung, um Anwendungs- und Softwaresysteme neu
zu entwickeln, zu modifizieren und in eine bestehende
Anwendungsumgebung zu integrieren;

Informatik Allgemein:

... kdnnen die Komplexitat, die Machbarkeit, die Sicherheit und den
Innovationsgrad von angestrebten Problemldsungen erkennen bzw.
miteinander vergleichen;

Moderne Technologien

... sind in der Lage, die Trends in der Entwicklung moderner
Informationstechnologien in Bezug auf einen bestimmten
Anwendungsbedarf zu verfolgen;

Betriebliche Anwendungssysteme

... sind dazu befdhigt, betriebliche Informations- und
Anwendungssysteme samt ihrer Komponenten zu analysieren und zu
entwerfen. Einen besonderen Schwerpunkt stellen dabei ERP-Systeme
im betrieblichen Kontext dar;

Geschéftsprozessmanagement

..sind dazu befahigt, Daten und Prozessmodelle mit gangigen
Modellierungsmethoden zu entwerfen, zu analysieren und Heuristiken
flr die Optimierung anzuwenden;

Analytische Systeme

... kbnnen Unternehmensdaten extrahieren, konsolidieren und fir die
Auswertung in geeigneten Kennzahlensystemen bzw. fir Recherche /
Mustererkennung aufbereiten;

Verstehen betriebl. Problemstellungen

... haben praxisorientierte Kenntnisse der Wirtschaftswissenschaften
und ein Grundverstandnis fur betriebliche Problemstellungen und der
Methoden ihrer Beschreibung / Spezifikation und Beurteilung;

Mittelstandsrelev. Geschéaftsverstandnis

... haben einen Uberblick der Gesamtheit geschiftlicher Ablaufe in
mittelstandischen Unternehmen (KMU) bis hin zum gehobenen
Mittelstand (,,Hidden Champions®);

Neuartige Geschaftsmodelle

... verfiigen Uber Kenntnisse zur Konzeption neuer Geschaftsmodelle,
die auf modernen Informations- und Kommunikationstechnologien
beruhen (E-Business, Mobile-Business, Industrie 4.0);

Abstraktes Denkvermogen

... sind fahig, komplexe Sachverhalte zu abstrahieren und konnen sie
formal, logisch korrekt und prézise darstellen. Sie sind in der Lage,
bekannte Problemldsungsmuster auf konkrete Problemstellungen
anzuwenden.
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2.4

Qualifikationsziel-Modul-Matrix Kernmodule

Cyber-Physical-
Systems and Security

IT-Management

Application Development

Applied IT-Security

Cyber-Psychologie

CPS-1

Entwicklung von Hardware/Software-
Systemen

... sind in der Lage, die Planung, den
Entwurf, die Implementierung und den
Betrieb von Hardware/Software-Systemen
wirkungsvoll zu unterstiitzen.

ITM-1

Strategische Ausrichtung von IT-
Organisationen und IT-Unternehmen

... kbnnen Ausrichtung von IT-Abteilungen
/ IT-Bereichen in Unternehmen analysieren
und beschreiben sowie Methoden zur
Entwicklung und Umsetzung von IT-
Strategien anwenden und beurteilen.

AD-1

Prozessmodelle

... kennen gdngige Prozessmodelle in der
Softwareentwicklung und kénnen formale
Vorgehensmodelle und andere Regelwerke
(z. B. Style-Guides) im
Softwareentwicklungs-prozess addquat an
die gegebene Situation anpassen und
anwenden.

AITS-1

Sicherung digitaler Spuren

... sind in der Lage, digitale Spuren mithilfe
forensischer Methoden und Techniken zu
sichern und zu analysieren.

CYP-1

Social Engineering

... sind in der Lage, auf menschliches
Verhalten zielende Angriffsvektoren in
Cyber-Bedrohungslagen zu erkennen,
deren Wirkungsweise nachzuvollziehen
und GegenmafSnahmen einzusetzen.

CPS-2

Informationstechnologie in technischen
Anwendungsgebieten

... sind in der Lage, den in den technischen
Anwendungsbereichen der Informatik
stattfindenden und sich kontinuierlich
verstdrkenden Einzug von
Informationstechnologie wirkungsvoll zu
unterstiitzen und aktuelle Trendthemen
der IT (z. B. , Internet der Dinge”, ,,Industrie
4.0%, ,Elektromobilitdt”, ,Energiewende”)
in die praktische Anwendung zu

ITM-2

Methoden der IT-Organisation

... wenden unterschiedliche Methoden des
IT-Prozessmanagements an.

... verfiigen lber Kenntnisse zu komplexen
IT-Projekten und kénnen geeignete
Methoden (PRINCE2 u.a.) anwenden.

... kbnnen die strategischen und
rechtlichen Herausforderungen von IT-
Flihrungskrdften (IT-Governance, Risk and
Compliance Management aus Sicht des
CIO und des untergeordneten IT-

AD-2

Software Design Patterns

... kbnnen geeignete Patterns in den
verschiedenen Phasen der
Softwareentwicklung erkennen und
umsetzen.

AITS-2

Schwachstellenprifung

... sind in der Lage, offensive
Sicherheitsmethoden im rechtlichen und
moralischen Rahmen einzusetzen, um
Sicherheitsliicken in der
Unternehmensinfrastruktur und
-organisation zu identifizieren.

CYP-2

Cyber Security Cultures / Awareness

... sind in der Lage, die Vulnerabilitdt
gegentiber Bedrohungen der IT-Sicherheit
auf Organisationsniveau zu verstehen, das
Bewusstsein fiir IT-Sicherheitsrisiken auf
User-Ebene einer Organisation
systematisch zu erfassen und MafSnahmen
zur Férderung zu konzipieren.

tiberfiihren. Management) erkldren.
CPS-3 ITM-3 AD-3 AITS-3 CYP-3
Hardware-nahe Security Management von Anwendungssystemen Human Computer Interaction Erstellung von Sicherheitskonzepten Ethik

... sind in der Lage, Problemstellungen der
hardware-nahen IT-Security bei der
Hardware- und Softwareentwicklung zu
beriicksichtigen und dabei sowohl
Sicherheitsprobleme zu erkennen, als auch
geeignete GegenmafsSnahmen umzusetzen.

... kbnnen Motivation, Methodiken und
Tools fiir das IT-Architekturmanagement
analysieren und anwenden sowie
Vorgehensweisen im Hard-
Softwaremanagement (ITIL,
Netzwerkmanagement, Client
Management u.a.) beschreiben und
planen.

... kbnnen User-Experience und Usability
von Anwendungen nach ergonomischen
Regelwerken wie z. B. ISO 9241 beurteilen.
Sie kénnen Anwendungen mit
angemessener Usability und aktuellen
Interaktions- und Navigationsformen unter
Verwendung aktueller Design-Style-Guides
und Frameworks entwickeln.

... sind in der Lage, die Sicherheitsrisiken in
Unternehmen zu analysieren und darauf
aufbauend Sicherheitskonzepte herzuleiten
und umzusetzen.

... verstehen die Relevanz ethischer
Abwdgungen und sind in der Lage, in
diesem Anwendungsbereich typische
ethische Herausforderungen zu erkennen
und mit ihrem Wissen zur (Weiter-
)Entwicklung berufsethischer Standards
beizutragen.




Kernmodule kdnnen einen unwesentlichen (0), wesentlichen (1) oder besonderen Beitrag (2) zur Vermittlung

der Qualifikationsziele beitragen. Ein Kernmodul ist einem Schwerpunkt zuzuordnen, wenn (ber alle
Qualifikationsziele des Studiengangs hinweg ein Mindestscore von 3 erreicht wird.
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22500 Reverse Engineering 2 1 2 0 0 0 1 1 1 2 2 1 1 1 1
23420 gi’;farllep;:?k°“zepte / 1 2 0 0 olol1]o|2]o|o]o]o]|ol]o
23600 Verteilte Systeme (Technik) 2 1 0 0 0 0 0 0 0 0 0 0 0 0 0
23620 Advanced Database Technology 1 0 0 0 0 2 1 2 0 0 0 1 0 0 0
23700 GUI-Development 2 0 0 0 0 2 1 2 2 0 0 0 0 1 1
23800 Softwarearchitektur 2 0 0 0 1 1 1 2 0 0 1 0 0 0 0
24100 IT-Management 0 0 0 2 1 2 0 0 0 0 0 0 0 0 0
24200 IT Consulting 0 0 0 2 2 1 1 0 0 0 0 0 0 0 0
24400 Offensive Sicherheitsmethoden 0 0 1 0 1 0 0 0 0 1 2 1 1 1 1
30200 Simulationstechnik 1 2 0 0 0 2 0 0 0 0 0 0 0 0 0
32100 Mobile Systeme und Cloud 2 1 0 0 0 0 1 1 1 0 0 0 0 0 0
32300 IT-GRC 0 0 0 2 1 1 0 0 0 0 0 0 0 0 0
32400 IT-Sicherheits-management 0 0 0 1 1 1 0 1 2 0 0 0 0 0 0
32500 Mobile und Cloud Forensik 0 0 0 0 0 0 0 0 0 2 2 0 2 1 2
32250 gz:’z:g:“”ty RS e 0 0 0 1 1 o] o 1| 2 1 1] 2 2 2 2
32270 Digitaler Schaltungsentwurf 2 2 0 0 0] 0 0 0 0 0 0 0 0 0 0
33100 ;i[‘i‘:’:;iﬂ”em'e"e I 2 1 2 0 ololo oo 1| 1]1]o]| 1]
23470 Hardware Sicherheitsmethoden 2 1 2 0 0 0 0 0 0 1 2 1 0 1 1
32240 SAP Application Development 2 1 0 0 0 0 1 1 1 0 0 0 0 0 0
32260 Sichere Digitale Schaltkreise 2 0 2 0 0 0 0 0 0 0 0 2 0 1 0
23422 Social Engineering 1 1 0 0 1 0 0 1 2 1 1 2 2 2 2
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3 Studiengangs-Kompetenzmatrix
3.1 Studiengangs-Kompetenzmatrix IT Security
Wissen Fertigkeiten Sozialkompetenz Selbstandigkeit
g .
ED %D S ~
g 5 = %" e
2 s 53 E ® :i.f i; B2 3 .t
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11000 Mathematik | 6 6 6 6 6 6 6
11500 Einfuhrung Informatik 6 6 6 6 6 6 6 6
12000 Programmierung 1 6 6 6 6 6 6
12500 Einfihrung IT Security 6 6 6 6 6 6 6
13000 Einfiihrung offensive Security-Methoden 6 6 6 6 6 6
13500 Digitale Logik 6 6 6
14000 | Mathematik 2 6 6 6 6 6
14500 Programmierung 2 6 6 6 6 6 6 6
21700 Betriebssysteme 6 6 6 6 6
15500 Math. Grundlagen Kryptografie 6 6 6 6 6
16500 Formale Grundlagen 6 6 6 6 6
15000 | Sichere Datenbanken 1 6 6 6 6
21200 Netzwerke 6 6 6 6
21300 | Rechnertechnik 6 6 6
21400 Kryptografie 6 6 6 6 6 6
21500 Algorithmik 6 6 6 6 6
22000 Web-Anwendungen 6 6 6 6
22100 | Wirtschafts- und IT-Vertragsrecht 6 6 6 6
22200 Betriebssicherheit 6 6 6 6
22300 | Software Engineering 6 6 6
22400 Cybersecurity 6 6 6 6 6 6 6
22600 Netzwerk- und Systemsicherheit 6 6 6 6
23000 Projektmanagement 6 6 6 6 6 6
23500 Projektstudium 6 6 6 6
21000 | Sichere Datenbanken 2 6 6 6 6 6
22700 Big Data 6 6 6
23200 Digitale Forensik 6 6 6 6 6 6 6 6
31000 Integriertes praktisches Studiensemester 6 6 6 6 6
31500 Berufsfertigkeit 6 6 6
21100 Einfiihrung i.d. Prozessmodellierung 6 6 6 6 6 6
23100 Datenschutz 6 6 6 6
16000 | Wissenschaftliches Arbeiten 6 6 6 6 6
51000 Bachelor-Thesis
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3.2 Studiengangs-Kompetenzmatrix Technische Informatik
Wissen Fertigkeiten Sozialkompetenz Selbstandigkeit
£
s & & 5 . & 3¢ ;

< [~ [ £ u @ [ - = B4 o > [ 3
11000 Mathematik | 6 6 6 6 6 6 6
11500 Einfuhrung Informatik 6 6 6 6 6 6 6
12000 Programmierung 1 6 6 6 6 6 6
12500 Einfihrung IT Security 6 6 6 6 6 6 6
13500 Digitale Logik 6 6 6
13000 Anwendungen der Technischen Informatik 6 6 6 6
14000 Mathematik 2 6 6 6 6 6
14500 Programmierung 2 6 6 6 6 6 6 6
15000 | Sichere Datenbanken 1 6 6 6 6
15500 | Technikgrundlagen 6 6 6 6
16500 Elektrotechnik 6 6 6 6 6 6
21000 | Sichere Datenbanken 2 6 6 6 6 6
21500 Algorithmik 6 6 6
21200 Netzwerke 6 6 6 6
21700 Betriebssysteme 6 6 6 6 6
21300 Rechnertechnik 6 6 6
21400 | Softwaretechnik 6 6 6 6
21600 | Angewandte Mathematik 1 6 6 6 6 6 6
21100 Einfiihrung in die Prozessmodellierung 6 6 6 6 6 6
22000 Web-Anwendungen 6 6 6 6 6
22100 | Angewandte Mathematik 2 6 6 6 6 6 6
22200 Betriebssicherheit 6 6 6 6
22400 Bildverarbeitung 6 6 6 6 6 6
23000 Projektmanagement 6 6 6 6 6 6
22600 Ereignisdiskrete Systeme 6 6 6 6 6 6
22300 | Software Engineering 6 6 6
23500 Projektstudium 6 6 6 6
22500 Tutorien 6 6 6 6 6
23300 Intelligente Systeme und maschinelles Lernen 6 6 6 6 6 6
16000 | Wissenschaftliches Arbeiten 6 6 6 6 6
31000 Integriertes Praktisches Studiensemester 6 6 6 6 6
31500 Berufsfertigkeit 6 6 6
51000 Bachelor-Thesis 6 6 6 6
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33 Studiengangs- Kompetenzmatrix Wirtschaftsinformatik
Wissen Fertigkeiten Sozial-kompetenz Selbstandigkeit
2o
%0 % y ~
s & 8 2 . £ I 5
< = o =50 @ @ -8 2 < o > 3 3
11000 | Mathematik 1 6 6 6 6 6 6 6
11500 | Einfuhrung Informatik 6 6 6 6 6 6 6
12000 | Programmierung 1 6 6 6 6 6 6
12500 | Einfuihrung IT Security 6 6 6 6 6 6 6
13500 Elr:\(:u;\;\;JLng Wirtschaftsinformatik 6 6 6 6 6 6
13000 | Einfuhrung E-Business 6 6 6 6 6
14000 | Mathematik 2 6 6 6 6 6
14500 | Programmierung 2 6 6 6 6 6 6 6
15000 | Betriebssysteme und Netzwerke 6 6 6 6
15500 | Kosten- und Leistungsrechnung 6 6 6 6
16500 | EinfUhrung in die Prozessmodellierung 6 6 6 6 6 6
16600 | Grundlagen der Buchfiihrung 6 6 6 6
17000 | Wissenschaftliches Arbeiten 6 6 6 6 6
21000 | D ekarwencungen (061) N 5 5
21100 | Marketing 6 6 6 6 6 6
21200 | Bilanzierung 6 6 6 6
21250 | Betriebliche Informationssysteme 6 6 6 6 6
21300 | Wirtschaftsstatistik 6 6 6
21400 | Operations Research 6 6 6 6 6
21500 | Algorithmik 6 6 6 6
22000 | Web-Anwendungen 6 6 6 6 6
22100 | Wirtschafts- und IT-Vertragsrecht 6 6 6 6
22200 | Projekt Digital Process & Data Management 6 6 6 6 6 6 6
22400 | Operations Management 6 6 6 6 6
22800 | Projektmanagement 6 6 6 6 6 6
22700 | Big Data 6 6 6
22600 | Investition und Finanzierung 6 6 6 6 6
22300 | Software Engineering 6 6 6
31000 | Integriertes praktisches Studiensemester 6 6 6 6 6
31500 | Berufsfertigkeit 6 6 6
51000 | Bachelor-Thesis 6 6 6 6
16000 | Griindung und Entrepreneurship
23100 | Unternehmensfiihrung und Controlling
23200 | E-Business
23500 | Projektstudium
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34 Studiengangs-Kompetenzmatrix Kernmodule
Kompetenzen Fachkompetenz Personale Kompetenz
Wissen Fertigkeiten Sozial-komp Selbstédndig-keit
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22500 Reverse Engineering 6 6 6
23420 Unternehmenskonzepte / Digitale Fabrik 6 6 6 6 6 6 6
23600 Verteilte Systeme (Technik) 6 6 6 6 6
23620 Advanced Database Technology 6 6 6
23700 GUI-Development 6 6 6 6 6 6 6 6
23800 Softwarearchitektur 6 6 6
24100 IT-Management 6 6 6 6 6 6 6
24200 IT Consulting 6 6 6 6 6 6 6
24400 Offensive Sicherheitsmethoden 6 6 6 6 6 6 6
32000 Simulationstechnik 6 6 6
32100 Mobile Systeme und Cloud 6 6 6 6 6 6 6 6
32300 IT-GRC 6 6 6 6 6 6
32400 IT-Sicherheitsmanagement 6 6 6 6 6 6
32500 Mobile und Cloud Forensik 6 6 6 6 6 6 6 6
32250 Cybersecurity Awareness and Behavior 6 6 6 6 6
32270 Digitaler Schaltungsentwurf 6 6 6 6 6
23470 Hardware Sicherheitsmethoden 6 6 6 6 6 6
33100 Hardware-orientierte IT-Sicherheit 6 6 6 6 6
32240 SAP Application Development 6 6 6 6 6 6 6
32260 Sichere Digitale Schaltkreise 6 6 6 6 6
23422 Social Engineering 6 6 6 6 6
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4 Modulbeschreibungen
4.1 Pflichtmodule allgemein
4.1.1 Mathematik 1
Modul: Mathematik 1
Kennnummer Workload Modulart Studiensemester Dauer Haufigkeit
11000 150 PM 1. Semester 1 Semester WS und SS
1 Lehrveranstaltung(en) Sprache Kontaktzeit | Selbst- Credits
LV11005 Vorlesung Mathematik | + Ubungen | Deutsch 4SWS/60h | studium (ECTS)
90 h 5
2 Lehrform(en) / SWS:
Vorlesung und Ubungen Mathematik 1: 4 SWS
3 Lernergebnisse (learning outcomes), Kompetenzen:
Kompetenz Wissen
Tiefes Verstandnis der grundlegenden Begriffe und Konzepte aus der Logik, Analysis und linearen
Algebra sowie deren Zusammenhange [Wissen, 6]
Breites Wissen der fiir Anwendungen relevanten Begriffe und Konzepte aus der Logik, Analysis und
linearen Algebra [Wissen, 6]
Kompetenz Fertigkeiten
Beherrschung grundlegender Methoden aus der Analysis und linearen Algebra zur Lésung
technischer Probleme und zum Verstandnis darauf aufbauender Vorlesungen [Instrumentelle
Fertigkeiten, 6]
Fahigkeit Mathematik als Sprache zur prazisen Formulierungstechnischer/informatischer
Problemstellungen systemisch hinsichtlich Generierung von Neuem einzusetzen [Systemische
Fertigkeiten, 6]
Sozialkompetenz
Fahigkeit logische und quantitative Sachverhalte in einer prazisen logisch-mathematischen
Sprachen zu kommunizieren und zu argumentieren [Kommunikation, 6]
Selbststéindigkeit
Fahigkeit neue quantitative Sachverhalte mit Hilfe der beschriebenen Fertigkeiten eigenstandig
und eigenverantwortlich zu analysieren [Eigenstdndigkeit/Verantwortung, 6]
Fahigkeit sich selbstandig neue, weiterfiihrende bzw. noch nicht explizit behandelte Konzepte und
Verfahren aus der mathematisch-wissenschaftlichen Literatur anzueignen [Lernkompetenz, 6]
4 Inhalte:
(1) Mathematische Grundlagen: Mengen, Relationen, Funktionen, Aussagen, Logik, Definitionen,
Satze, Beweise(2) Analysis:- Kérper der reellen und komplexen Zahlen- Funktionen und
Funktionsklassen: Polynome, rationale Funktionen, Potenz-/Wurzel-/Exponential-/Logarithmus-
und trigonometrische Funktionen- Grenzwerte von Folgen, Reihen und Funktionen, Stetigkeit-
Differenzialrechnung, Ableitungen, Satz von Taylor- Integralrechnung und Integrationstechniken-
Funktionen f:R*n-->R"m, partielle Differentiation(3) Lineare Algebra und Analytische Geometrie:-
Geraden und Ebenen; Vektorrechnung im RAn- Lineare Gleichungssysteme, Determinanten-
Lineare Abbildungen, Matrizen, Koordinatentransformation, Projektionen, Eigenwerte,
Eigenvektoren
Empfohlene Literaturangaben:
Version 1.0 Geandert von Ammann/ 2025-03-10- Freigabe am/von Giltig
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A. Knoblauch: Mathematik fiir Informatik und Data Science: Eine fundierte Einfiihrung in Logik,
Analysis, Lineare Algebra und Stochastik fir Kiinstliche Intelligenz und Maschinelles Lernen.
Springer-Vieweg, 2024
Teschl G., Teschl S.: Mathematik fiir Informatiker - Band 1 (Diskrete Mathematik und lineare
Algebra) und Band 2 (Analysis und Statistik), Springer Verlag L. Papula: Mathematik fiir Ingenieure
und Naturwissenschaftler, mehrbandiges Standardwerk, Vieweg P. Minorski: Aufgabensammlung
der héheren Mathematik, Fachbuchverlag Leipzig W. Preuf3: Mathematik fur Informatiker,
Fachbuchverlag Leipzig M. Kofler, G. Bitsch, M. Komma: ,,Maple“, Addison-Wesley

5 Teilnahmevoraussetzungen:
Grundlagen der Mathematik auf dem Niveau der Fachhochschulreife

6 Priifungsformen:
Klausur 90 min., benotet

7 Voraussetzungen fiir die Vergabe von Kreditpunkten:
Bestehen der Klausur

8 Verwendbarkeit des Moduls:
IT-Security, Technische Informatik und Wirtschaftsinformatik

9 Modulverantwortliche(r):
Prof. Dr. Andreas Knoblauch / Dozenten: Prof. Dr. Andreas Knoblauch

10 | Optionale Informationen:
Empfohlener Zeitaufwand: Summe: 150 h - Vorlesung: 60 h - Vor- und Nachbereitung der
Vorlesung: 30 h - Bearbeitung von Ubungsaufgaben: 30 h - Priifungsvorbereitung + Priifung: 30 h

11 | Bearbeitungsstand:
28.01.2024
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4.1.2 Einflhrung Informatik

Modul: Einfiihrung Informatik

Kennnummer Workload Modulart Studiensemester Dauer Haufigkeit

11500 150 PM 1. Semester 1 Semester WS und SS

1 Lehrveranstaltung(en) Sprache Kontaktzeit | Selbst- Credits
LV11505 Vorlesung und Ubungen Einfiihrung | Deutsch 4SWS/60h | studium (ECTS)
Informatik 90 h 5

2 Lehrform(en) / SWS:

Vorlesung: 2 SWS Praktikum: 2 SWS

3 Lernergebnisse (learning outcomes), Kompetenzen:
Kompetenz Wissen

Sie kennen die in der Informatik verwendeten Zahlensysteme und Zeichentabellen und kénnen
diese den elementaren Datentypen gangiger Programmiersprachen zuordnen. Sie kennen die
wichtigsten Shell-Befehle einer ausgewahlten Linux-Shell, sowie reguldre Ausdriicke und
Umgebungsvariablen. Sie kennen die wichtigsten Sprachelemente zum Aufbau von Shell-Skripten.
Sie kennen die Begriffe Compiler / Interpreter. Sie kennen die wichtigsten Adressierungssysteme
und Grundprinzipien von Rechnernetzen. Die Studierenden kennen die Grundprinzipien des
Aufbaus eines Rechners. [Wissen, 6]

Kompetenz Fertigkeiten

Die Studierenden kénnen abgegrenzte Problemstellungen auf Betriebssystem-Ebene mit
Kommandozeilenbefehlen und Shell-Skripten umsetzen. Sie kdnnen mit einfachen Compiler-
Aufrufen umgehen. [Instrumentelle Fertigkeiten, 6]

Sie kdnnen Betriebssystembefehle auch auf kleinere, fir sie neue Problemstellungen anwenden.
[Systemische Fertigkeiten, 6]

Sie kdnnen die richtige Anwendung verschiedener Datentypen beurteilen. Sie kénnen die
Wirkungsweise komplexerer Befehlsverkettungen einschatzen und beurteilen. Sie sind auch in der
Lage, zu beurteilen, fir welche Probleme eine Shell-Sprache vorzugsweise verwendet wird, und fir
welche Probleme andere Sprachen besser geeignet sind. [Beurteilungsfahigkeit, 6]

Sozialkompetenz

Die Studierenden sind in der Lage, in kleinen Gruppen selbstdndig Losungen zu erarbeiten. [Team-
/Flhrungsfahigkeit, 6]

Selbststéndigkeit

Die Studierenden sind in der Lage, zu erkennen, wenn die bislang gelernten Befehlsstrukturen fir
eine Problemstellung nicht ausreichen und sind in der Lage, sich hier Neues anzueignen.
[Reflexivitat, 6]

Sie sind in der Lage, sich auch fiir sie neue Shell-Sprachen und Befehlsumgebungen auf der
Kommandozeile schnell anzueignen. [Lernkompetenz, 6]
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4 Inhalte:
Zahlendarstellung, Zeichendarstellung (ASCII-/Unicode-Tabellen)Benutzung eines Betriebssystems
am Beispiel Linux: Dateisysteme, Nutzerberechtigungen, Prozesse, einfache Shell-kommandos,
Wildcards und regulare Ausdriicke, Umgebungsvariablen, Einfihrung in die Shell-Programmierung
mit einfachen Kontrollstrukturen, Automatisierung abgegrenzter Aufgaben auf
Betriebssystemebene lber Shell-Skripte, Kompilierte Programmiersprachen vs. Interpretierte
Programmiersprachen, Prinzipien Rechnernetze, Schichtenmodelle, MAC-Adressen, IP-Adressen,
Prinzipien Rechneraufbau
Empfohlene Literaturangaben:
Grundlagen der Informatik, H. Herold et al., Pearson, 2017Shell-Programmierung. Das umfassende
Handbuch, J. Wolf et al., Rheinwerk-Verlag, 2019 Rechnerarchitektur, A.S. Tanenbaum, Pearson,
2014.Computernetzwerke, A.S. Tanenbaum, Pearson, 2012.
5 Teilnahmevoraussetzungen:

keine
6 Priifungsformen:

Modul 11505: Klausur 90 min., benotet / Modul 11510: Laborarbeit, unbenotet
7 Voraussetzungen fiir die Vergabe von Kreditpunkten:

Bestehen der Klausur / Bestehen des Praktikums

8 Verwendbarkeit des Moduls:

IT-Security, Technische Informatik und Wirtschaftsinformatik

9 Modulverantwortliche(r):

Modulverantwortliche(r): Prof. Dr. Bernhard Jungk / Dozent(in): Prof. Dr. Bernhard Jungk
10 | Optionale Informationen:

11 | Bearbeitungsstand:

01.02.2024
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4.1.3 Programmierung 1
Modul: Programmierung 1
Kennnummer Workload Modulart Studiensemester Dauer Haufigkeit
12000 225 PM 1. Semester 1 Semester WS und SS
1 Lehrveranstaltung(en) Sprache Kontaktzeit | Selbst- Credits
LV12005 Vorlesung Programmierung 1 Deutsch 6 SWS/90h | studium (ECTS)
LV12010 Praktikum Programmierung 1 135h 7,5
2 Lehrform(en) / SWS:
12005 Vorlesung: 4 SWS 12010 Praktikum: 2 SWS
3 Lernergebnisse (learning outcomes), Kompetenzen:
Kompetenz Wissen
Den Studierenden ist die Syntax der vorgestellten Programmiersprache klar und ihnen ist bewusst,
in welchen Situationen man welche der vorgestellten Programmierkonstrukte am sinnvollsten
einsetzt und sie haben die Bedeutung aller Befehle und Progammierkonstrukte verstanden
[Wissen, 6]
Kompetenz Fertigkeiten
Die Studierenden sind in der Lage, Problemstellungen in einer Weise zu abstrahieren, die es
erlaubt einen Losungsansatz angemessen zu formalisieren und eine Lésung in der notwendigen
Allgemeinheit zu erstellen [Instrumentelle Fertigkeiten, 6]
Die Studierenden sind in der Lage die erworbenen Kenntnisse auch auf vollig neue
Problemstellungen sinnvoll anzuwenden und sind in der Lage von den in der Vorlesung und im
Praktikum behandelten Beispielen zu abstrahieren und sich so neue Programmiersprachen schnell
anzueignen. [Systemische Fertigkeiten, 6]
Die Studierenden sind in der Lage einfache kleinere Anwendungs- und Softwaresysteme neu zu
entwickeln. [Instrumentelle Fertigkeiten, 6]
Sozialkompetenz
Durch die Art der Abnahme der im Praktikum erarbeiteten Losungen werden erste Kompetenzen
in Prasentation und Dokumentation erworben [Kommunikation, 6]
Selbststéndigkeit
Durch die verwendete Didaktik in Praktika und Vorlesung werden die Studierenden zu
eigenverantwortlichem Handeln, Zeitmanagement und Selbstorganisation angehalten
/Kompetenzauspragung wahlen [Eigenstindigkeit/Verantwortung, 6]
4 Inhalte:
Verwendet wird die Programmiersprache Python. e Grundlagen der Imperativen Programmierung:
Ausdriicke, Zuweisungen, Schleifen, Bedingungen, Variablen, Funktionen, Einfache Datentypen,
Zusammengesetzte Datentypen. ¢ Grundlagen der Objekt-Orientierten Programmierung:
Kapselung, Information Hiding, Klassen, Objekte, Methoden Uberladung, Vererbung, Exceptions.
e Grundlagen der Funktionalen Programmierung: Lambda-Ausdriicke, Funktionen héherer
Ordnung, map-Funktion, filter-Funktion, reduce-Funktion, enumerate, zip, List Comprehensions,
Numerical Python e Sonstiges: Entwicklungsumgebungen (Verschiedene Editoren wie emacs, vi),
Python-Interpreter-Umgebungen, IPython Notebooks,
Empfohlene Literaturangaben:
Tobias Hdberlein: Informatik: Eine praktische Einflihrung mit Bash und Python (De Gruyter
Studium), 2016 Dusty Philliphs: Python 3 Object Oriented Programming. Harness the power of
Python 3 objects. Packt publishing, 2010.
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5 Teilnahmevoraussetzungen:
keine
6 Priifungsformen:
Klausur 120 min. / Laborarbeit La
7 Voraussetzungen fiir die Vergabe von Kreditpunkten:
Bestehen der Klausur
8 Verwendbarkeit des Moduls:
IT-Security, Technische Informatik und Wirtschaftsinformatik
9 Modulverantwortliche(r):
Prof. Dr. Derk Rembold / Dozenten: Prof. Dr. Derk Rembold
10 | Optionale Informationen:
11 | Bearbeitungsstand:
01.02.2024
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Modul: Einfihrung IT Security

Kennnummer
12500

Workload

150

Modulart
PM

Studiensemester
1. Semester

Dauer

1 Semester

Haufigkeit
WS und SS

1

Selbst- Credits
studium (ECTS)
90 h 5

Kontaktzeit
4 SWS/60h

Lehrveranstaltung(en)
LV12505 Vorlesung & Ubungen
Einfihrung IT Security

Sprache

Deutsch
(deutsches und
englisches
Literaturstudium
erforderlich)

Lehrform(en) / SWS:
Vorlesung/Ubungen: 4 SWS

Lernergebnisse (learning outcomes), Kompetenzen:

Kompetenz Wissen

Tiefes Verstandnis der grundlegenden Begriffe und Konzepte der IT Security sowie deren
Zusammenspiel mit anderen Informatikteilgebieten [Wissen, 6]

Breites Wissen der flir den sicheren Betrieb von IT-Systemen notwendigen Grundlagen,
Infrastruktur und Anwendungen [Wissen, 6]

Kompetenz Fertigkeiten
Fahigkeit Sicherheitsrisiken des IT-Betriebs und die Sicherheit von Verschllsselungsverfahren
einzuschatzen und zu bewerten [Beurteilungsfahigkeit, 6]

Fahigkeit Angriffe auf die IT-Sicherheit in der Praxis zu erkennen und Lésungen zu deren Abwehr zu
erarbeiten [Systemische Fertigkeiten, 6]

Fahigkeit einfache IT-Systeme sicher zu konfigurieren und zu betreiben und dabei IT-
SicherheitsmaBnahmen umzusetzen [Instrumentelle Fertigkeiten, 6]

Sozialkompetenz

Fahigkeit im Bereich der Soft-, Hardware- und organisatorischen IT-Sicherheit mit Experten sowie
mit Fachabteilungen prazisen kommunizieren und zu argumentieren [Kommunikation, 6]

Selbststéndigkeit

Fahigkeit sich selbstandig neue, weiterfihrende bzw. noch nicht explizit behandelte Konzepte und
Verfahren aus der wissenschaftlichen IT Security Literatur anzueignen [Lernkompetenz, 6]

Inhalte:

Vorlesung & Ubungen: Ziele und Begriffe der Informationssicherheit ® Grundlegende Begriffe der
Informationssicherheit ¢ Schutzziele, Schwachstellen, Bedrohungen, Angriffe e Angriffs- und
Angreifer Typen e Risikobetrachtung, Risikobewertung und Handlungsalternativen ¢ Aktuelle
Entwicklungen Bedrohungslage, MaBnahmen, Kosten, Arbeitsmarkt e Inzident Taxonomie e
Grundlagen Sicherheit als Prozess, Sicherheitsinfrastruktur, Sicherheitsrichtlinien o
Sicherheitsliicken in Anwendungen ¢ Bedrohungen aus dem Internet und GegenmalRnahmen e
Kryptografische Verfahren und Algorithmen im Uberblick ® Grundprinzipien der Digitalen
Signaturen & Zertifizierung, Datensicherung, Datenwiederherstellung und Datenléschung im
Uberblick

Empfohlene Literaturangaben:

Schmeh, K.: Kryptografie, dpunkt Verlag, 5. Auflage, Wiley, 2013Biskup, J.: Security in Computing
Systems, Springer, 2010Schwenk, J,: Sicherheit und Kryptographie im Internet, Springer,
2014Kappes, M.: Netzwerk- und Datensicherheit, Springer,2013Eckert, C.: IT-Sicherheit, Oldenbourg
Wissenschaftsverlag, Miinchen, 2018Pohlmann, N.: Cyber-Sicherheit: Das Lehrbuch fiir Konzepte,
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Prinzipien, Mechanismen, Architekturen und Eigenschaften von Cyber-Sicherheitssystemen in der
Digitalisierung, Springer, 2019Simon Singh: Geheim Botschaften; 16 Aufl., dtv Sachbuch, 2020, 978-
9-423-33071-8

5 Teilnahmevoraussetzungen:
keine
6 Priifungsformen:
Klausur 90 min, benotet
7 Voraussetzungen fiir die Vergabe von Kreditpunkten:

Bestehen der Klausur

8 Verwendbarkeit des Moduls:

IT-Security, Technische Informatik und Wirtschaftsinformatik

9 Modulverantwortliche(r):

Modulverantwortliche(r): Prof. Dr. Christian Henrich / Dozent(in): Prof. Dr. Christian Henrich
10 | Optionale Informationen:

11 | Bearbeitungsstand:

01.02.2024
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4.1.5 Digitale Logik

Modul: Digitale Logik

Kennnummer Workload Modulart Studiensemester Dauer Haufigkeit

13500 150 PM 1. Semester 1 Semester WS und SS

1 Lehrveranstaltung(en) Sprache Kontaktzeit | Selbst- Credits
LV13505 Vorlesung Digitale Logik Deutsch 4SWS/60h | studium (ECTS)

90 h 5

2 Lehrform(en) / SWS:
Vorlesung: 4 SWS

3 Lernergebnisse (learning outcomes), Kompetenzen:
Kompetenz Wissen
Kenntnis und Verstandnis der Darstellung und Verarbeitung von Information in digitalen
Rechnersystemen, der mathematischen Grundlagen zur Beschreibung und Optimierung von
Verarbeitungsschritten in digitalen Rechnersystemen, sowie der schaltungstechnischen
Realisierung von Verarbeitungsabldaufen. [Wissen, 6]
Kompetenz Fertigkeiten
Fahigkeit zur Anwendung von Verfahren der binaren Darstellung und Verarbeitung von Daten, von
Codierungsverfahren, von Regeln und Verfahren der booleschen Algebra, sowie von Verfahren zur
Umsetzung gegebener Problemstellungen in schaltungstechnische Losungen in Form von Schalt-
netzen oder Schaltwerken. [Instrumentelle Fertigkeiten, 6]
Sozialkompetenz
Nicht relevant
Selbststéndigkeit
Transfer der Vorlesungsinhalte in die praktische Anwendung zur selbstandigen Losung von Prob-
lemstellungen. [Lernkompetenz, 6]

4 Inhalte:
Teil-1: Einflhrung in Digitale Rechnersysteme - Vom Abakus zum SupercomputerTeil-2:
Grundlagen der Digitalen Datenverarbeitung - Grundlagen der Digitaltechnik - Zahlendarstellung
und Codes - Boolesche AlgebraTeil-3: Digitale Schaltungstechnik - Kombinatorische Schaltungen
- Sequentielle Schaltungen - Entwurf digitaler Schaltungen heute
Empfohlene Literaturangaben:

- Hoffmann D.W.: Grundlagen der Technischen Informatik. Carl Hanser Verlag. - Siemers C.,

Sikora A.: Taschenbuch Digitaltechnik. Carl Hanser Verlag. - Fricke K.: Digitaltechnik.
Vieweg+Teubner Verlag. - Gehrke W., Winzker M., Urbanski K., Woitowitz R.: Digitaltechnik.
Springer Vieweg Verlag.

5 Teilnahmevoraussetzungen
keine

6 Priifungsformen:
Klausur 90 Minuten, benotet

7 Voraussetzungen fiir die Vergabe von Kreditpunkten:
Bestandene Klausur

8 Verwendbarkeit des Moduls:
Technische Informatik, IT Security

9 Modulverantwortliche(r):
Prof. Dr. Joachim Gerlach / Dozenten: Prof. Dr. Joachim Gerlach

10 | Optionale Informationen:

11 | Bearbeitungsstand: 01.02.2024
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4.1.6 Mathematik 2

Modul: Mathematik 2

Kennnummer Workload Modulart Studiensemester Dauer Haufigkeit

14000 150 h PM 2. Semester 1 Semester WS und SS

1 Lehrveranstaltung(en) Sprache Kontaktzeit | Selbst- Credits
LV14005 Mathematik 2, Vorlesung + Deutsch 4SWS/60h | studium (ECTS)
Ubungen 90 h 5

2 Lehrform(en) / SWS:

Vorlesung + Ubungen: 4 SWS

3 Lernergebnisse (learning outcomes), Kompetenzen:
Kompetenz Wissen

mathematische Sachverhalte einordnen, Abstraktions-Vermdgen scharfen [Wissen, 6]
Kompetenz Fertigkeiten

Zahl-Probleme systematisch angehen und |6sen [Systemische Fertigkeiten, 6]

Sozialkompetenz
sich in einer Lern-Gruppe ziel-orientiert verhalten [Mitgestaltung, 6]

Selbststéndigkeit
hohe Eigen-Motivation anstreben und hochhalten [Eigenstidndigkeit/Verantwortung, 6]

4 Inhalte:

Fundamentales: Natiirliche Zahlen, Funktionen, Relationen; Mengen: Operationen, Endliche
Mengen, Abzihlbarkeit und Uberabzéhlbarkeit; Kombinatorik: Grundlegende Z&hl-Techniken, Ein-
/Ausschluss, Rekurrenz-Relation, Fakultat, Permutation, Binomialkoeffizient, Binom. Lehrsatz,
Kombination, Permutations-Koeffizient, Variation, Stirling-Zahlen 1. und 2. Art, Bell-Zahlen; Zahlen-
Theorie: modulare Arithmetik, Primfaktor-Zerlegung; Wahrscheinlichkeits-Rechnung: allgemein,
bedingt; Dichte, Verteilung, Erwartungswert, Varianz

Empfohlene Literaturangaben:

A. Arnold, I. Guessarian: Mathématiques pour I'informatique; 4e édition, Dunod, 2005,978-2-100-
49230-5 R. A. Beeler: How to Count: An Introduction to Combinatorics and Its Applications —A
problem-based approach to learning Combinatorics; Springer International Publ. Switzerland,2015,
978-3-319-13843-5 (hardcover), 10.1007/978-3-319-13844-2 (DOI)J. Buchmann: Einfiihrung in die
Kryptographie; 6. Auflage, Springer Spektrum, 2016,978-3-642-39774-5 (Papier), 10.1007/978-3-
642-39775-2 (DOI)R. L. Graham, D. E. Knuth, O. Patashnik: Concrete Mathematics: A Foundation
for ComputerScience; 2nd edition, 20th printing, Pearson / Addison-Wesley, 2006,978-0-201-
55802-9W. Hower: Diskrete Mathematik — Grundlage der Informatik; 2. Aufl., De Gruyter Studium,
2021W. Hower: Informatik-Bausteine — Eine komprimierte Einfiihrung;10.1007/978-3-658-01280-9
(DOI), 978-3-658-01279-3 (Softcover),Springer Nature Vieweg Fachmedien International Publishing,

2019
5 Teilnahmevoraussetzungen:
empfohlen: Mathe-1
6 Priifungsformen:
Klausur, 90 Min., benotet
7 Voraussetzungen fiir die Vergabe von Kreditpunkten:

schriftl. Prifung

8 Verwendbarkeit des Moduls: 1T-Security, Technische Informatik und Wirtschaftsinformatik
9 Modulverantwortlicher: Prof. Dr. W. Hower / Dozenten: Prof. Dr. W. Hower

10 | Optionale Informationen:

Informatik-Mathe-Allgemeinbildung

11 | Bearbeitungsstand: 01.02.2024
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4.1.7 Programmierung 2

Modul: Programmierung 2

Kennnummer Workload Modulart Studiensemester Dauer Haufigkeit
14500 225 PM 2. Semester 1 Semester WS und SS
1 Lehrveranstaltung(en) Sprache Kontakt- | Selbst- Credits
LV14505 Vorlesung und Ubungen Deutsch, bei | zeit studium (ECTS)
Programmierung 2 LV14510 Praktikum Bedarf 6 SWS/ 135h 7,5
Programmierung 2 Englisch 90 h
(muss vor
Semester-
beginn
gedulert
werden)

2 Lehrform(en) / SWS:
Vorlesung und Ubungen: 4 SWS Praktikum: 2 SWS
3 Lernergebnisse (learning outcomes), Kompetenzen:

Kompetenz Wissen

Die Studierenden kennen die typischen Sprachparadigmen der Programmiersprachen Java, C und
C++ [Wissen, 6]
Kompetenz Fertigkeiten

Die Studierenden sind in der Lage, abgegrenzte Problemstellungen algorithmisch und strukturell
mit objektorientierten und imperativen Bestandteilen der Programmiersprachen Java, C und C++
umzusetzen. [Instrumentelle Fertigkeiten, 6]

Die Studierenden sind in der Lage, auch kleinere, fiir sie neue Problemstellungen mit den
objektorientierten und imperativen Bestandteilen der 0.g. Sprachen umzusetzen. [Systemische
Fertigkeiten, 6]

Die Studierenden sind in der Lage, programmiertechnische Lésungen in den o.g. Sprachen fiir
abgegrenzte Problemstellungen zu bewerten. [Beurteilungsfahigkeit, 6]

Sozialkompetenz
Nicht relevant

Selbststéndigkeit

Die Studierenden sind in der Lage, zu erkennen, wenn die bisher gelernten Mittel fur
weitergefasste Problemstellungen nicht reichen und sich weitere Inhalte der o.g. Sprachen (z. B.
weitere API-Klassen) anzueignen [Reflexivitat, 6]

Die Studierenden sind in der Lage, auch andere Programmiersprachen dhnlicher Struktur
selbststandig zu lernen und auf dhnliche Problemstellungen wie die behandelten anzuwenden.
[Lernkompetenz, 6]

4 Inhalte:

Besonderheiten der Programmiersprachen Java und C/C++ im Vergleich zu Python Der

Kompilationsprozess in Java bzw. C/C++ Referenztypen in Java bzw. C/C++ (Call-by-value vs. Call-

by-Reference) Grundlegenden Sprachelemente von Java und C/C++Klassen und Objekte UML

Klassendiagramme Strings in Java bzw. C/C++ Das Vererbungskonzept in Java bzw. C++ Die STL in

C++Exception Handling Schnittstellen Generische Einheiten Dateien und Streams

Empfohlene Literaturangaben:

Ullenboom, Chr.: Java ist auch eine Insel, Rheinwerk Verlag, 14. Auflage, 2018Goll, J., Heinisch, C.:

Java als erste Programmiersprache, Springer Vieweg, 8. Auflage,
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2016http://docs.oracle.com/javase/tutorial/https://docs.oracle.com/en/java/javase/13/https://w
ww.uni-trier.de/fileadmin/urt/doku/java/v80/java8.pdfANSI C, Grundlagen der Programmierung,
Herdt-Verlag, 2015 ANSI C++, Grundlagen der Programmierung, Herdt-Verlag, 2018

5 Teilnahmevoraussetzungen:
Empfehlenswert: - Einfihrung Informatik - Programmierung 1

6 Priifungsformen:
Klausur 120 min., benotet / Praktische Arbeit, unbenotet

7 Voraussetzungen fiir die Vergabe von Kreditpunkten:
Bestandenes Praktikum / Bestandene Klausur

8 Verwendbarkeit des Moduls:
IT Security, Technische Informatik

9 Modulverantwortliche(r):
Modulverantwortliche(r): Prof. Dr. Ute Matecki, Prof. Dr. Thomas Eppler / Dozent(in): Prof. Dr. Ute
Matecki, Prof. Dr. Thomas Eppler

10 | Optionale Informationen:

11 | Bearbeitungsstand:
01.02.2024

Version 1.0 Geandert von Ammann/ 2025-03-10- Freigabe am/von Giltig
am 2025-03-10 Modulhandbuch_IND_2025Sommerseme SS 2025

ster.docx



@S

Hochschule
Albstadt-Sigmaringen
Albstadt-Sigmaringen University

Modulhandbuch Bachelor-Studiengange Informatik
Seite 34 von 222

4.1.8 Sichere Datenbanken 1

Modul: Sichere Datenbanken 1

Kennnummer Workload Modulart Studiensemester Dauer Haufigkeit

15000 150 PM 2. Semester 1 Semester WS und SS

1 Lehrveranstaltung(en) Sprache Kontakt- | Selbst- Credits
LV15005 Vorlesung Sichere Deutsch, bei zeit studium (ECTS)
Datenbanken 1 LV15010 Praktikum Bedarf Englisch 4SWS/ 90 h 5
Datenbanken Grundlagen (muss vor 60 h

Semesterbeginn
gedullert werden)

2 Lehrform(en) / SWS:
Vorlesung Sichere Datenbanken 1: 3 SWS Praktikum Datenbanken-Grundlagen: 1 SWS

3 Lernergebnisse (learning outcomes), Kompetenzen:
Kompetenz Wissen
Die Studierenden kennen- die grundlegenden Techniken der Datenmodellierung sowie den
prinzipiellen Aufbau und die Arbeitsweise von Datenbanksystemen- die
Implementierungstechniken zur Formulierung komplexer Anfragen auf Basis eines (objekt-)
relationalen Datenbanksystems in SQL- die Verwendung von Metadaten beim Aufbau (komplexer)
Datenbank-Anfragen [Wissen, 6]
Kompetenz Fertigkeiten
Die Studierenden kénnen- gegebene Aufgabenstellungen aus dem Bereich der
Wirtschaftsinformatik, der Technischen Informatik und der IT-Security zu analysieren und als
Datenmodell fiir den Einsatz von Datenbankanwendungen darzustellen- ein Datenbankschema in
SQL zu formulieren und auf der Basis eines gegebenen Datenbanksystems zu realisieren-
reprasentative Anwendungsszenarien in SQL zu formulieren und darzustellen- einfache und
komplexe Datenbankanfragen auf Basis des relationalen Datenmodells zu formulieren
[Instrumentelle Fertigkeiten, 6]
Sozialkompetenz
Die Studierenden sind in der Lage im Team komplexe Aufgaben zu I6sen. [Team-
/Flhrungsfahigkeit, 6]
Selbststéndigkeit
Die Studierenden lernen im Rahmen des Praktikums eine groRere Aufgabe selbstandig oder in
kleineren Teams zu bearbeiten. [Eigenstdndigkeit/Verantwortung, 6]

4 Inhalte:
Vorlesung, Ubungen und Praktikum- das Entity-Relationship-Modell- Normalformenlehre- die
Datenbanksprache SQL
Empfohlene Literaturangaben:
Alfons Kemper, Andre Eickler: Datenbanksysteme: Eine Einfiihrung (De Gruyter Studium) (Deutsch)
Taschenbuch — 25. September 2015Michael Kofler: Datenbanksysteme, Rheinwerk - 2022
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5 Teilnahmevoraussetzungen:
6 Priifungsformen:
Hausarbeit, benotet / Labor, unbenotet
7 Voraussetzungen fiir die Vergabe von Kreditpunkten:
Semesterbegleitend ist eine Hausarbeit anzufertigen und Praktikumsaufgaben abzugeben.
8 Verwendbarkeit des Moduls:
IT Security, Technische Informatik
9 Modulverantwortliche(r):
Modulverantwortliche(r): Prof. Dr. Thomas Eppler Dozent(in): Prof. Dr. Thomas Eppler
10 | Optionale Informationen:
11 | Bearbeitungsstand:
01.02.2024
Version 1.0 Geandert von Ammann/ 2025-03-10- Freigabe am/von Giltig
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4.1.9  Einfuhrung in die Prozessmodellierung

Modul: Einfihrung in die Prozessmodellierung

Kennnummer Workload Modulart Studiensemester Dauer Haufigkeit

21100 75 h PM 2. oder 3. Semester 1 Semester | WS und SS

1 Lehrveranstaltung(en) Sprache Kontaktzeit | Selbst- Credits
LV21105 Einflhrung in die Deutsch 2SWS/30h | studium | (ECTS)
Prozessmodellierung 45 h 2,5

2 Lehrform(en) / SWS:
Vorlesung Ubungen: 2 SWS

3 Lernergebnisse (learning outcomes), Kompetenzen:
Kompetenz Wissen
Die Studierenden- kennen verschiedene kontrollflussorientierte Methoden zur Modellierung von
Prozessen (Petri- Netze, Swimlane-Diagramme, Ereignisgesteuerte Prozessketten und Business
Process Modeling and Notation)- verfligen Gber ein grundlegendes Verstandnis von Ebenen,
Phasen und Sichten der Prozessmodellierung- haben ein Verstdndnis von Prozessmanagement im
Kontext betriebswirtschaftlicher Standardsoftware- kennen CASE-Tools fiir die methodische
Anwendung der Prozessmodellierung [Wissen, 6]
Kompetenz Fertigkeiten
Die Studierenden- kdnnen fiir den gewlinschten Einsatzzweck eine geeignete
Modellierungsmethodik unter Beriicksichtigung von Ebenen, Phasen und Sichten der
Prozessmodellierung begriindet auswahlen- sind in der Lage, Prozesse innerhalb und
organisationsiibergreifend zu modellieren und zu dokumentieren- kdnnen Techniken der
Abstraktion im Kontext der Modellierung anwenden [Instrumentelle Fertigkeiten, 6]
- sind in der Lage, potenzielle Schwachstellen bestehender Prozessmodelle herauszuarbeiten
[Beurteilungsfahigkeit, 6]
Sozialkompetenz
Die Studierenden sind in der Lage, die Prozessanalysen und -modellierung in einem Team zu
bearbeiten und die Teamarbeit selbst zu organisieren [Team-/Fuhrungsfahigkeit, 6]
Selbststéndigkeit
Die Studierenden kénnen Problemstellungen erkennen, nach Lésungen recherchieren, auf das
Wesentliche abstrahieren und in einem gestalteten Prozess aufgabenbezogen I6sen
[Eigenstandigkeit/Verantwortung, 6]

4 Inhalte:
- Begriffssystem der Prozessmodellierung- Entwicklung der Prozessmodellierung- Uberblick iber
kontrollflussorientierte Methoden - Petri-Netze- ARIS Architekturmodell und Ereignisgesteuerte
Prozessketten (EPK)- Swimlange-Diagramme- Business Process Modeling and Notation (BPMN)-
Einsatz von CASE-Tools bei der Modellierung- Abstraktionstechniken der Modellierung- Einflihrung
in die Schwachstellenanalyse
Empfohlene Literaturangaben:
Gadatsch, A.: Grundkurs Geschdftsprozess-Management: Analyse, Modellierung, Optimierung und
Controlling von Prozessen, 8. Auflage, Springer Vieweg, 2017Freund, J.; Riicker, B.: Praxishandbuch
BPMN 2.0, 5. Auflage, Hanser Verlag, 2016Schmelzer, H. J.; Sesselmann, W.:
Geschdftsprozessmanagement in der Praxis: Kunden zufrieden stellen -Produktivitdt steigern - Wert
erhéhen, 8. Auflage, Hanser Verlag, 2013Seidlmeier, H.: Prozessmodellierung mit ARIS®: Eine
beispielorientierte Einfiihrung fiir Studium und Praxis in ARIS 10, 5. Auflage, Springer Vieweg,
2019Allweyer, T.: BPMN 2.0 - Business Process Model and Notation: Einfiihrung in den Standard fiir
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die Geschdftsprozessmodellierung, 3. Auflage, Books on Demand Verlag, 2015Hanschke, I.; Lorenz,
R.: Strategisches Prozessmanagement -einfach und effektiv: Ein praktischer Leitfaden, Hanser, 2013

5 Teilnahmevoraussetzungen:
keine

6 Priifungsformen:
Schriftliche Klausur, 60 min (K60) mit Notenbonus (max. 0.3NP)

7 Voraussetzungen fiir die Vergabe von Kreditpunkten:
Es sind keine Vorleistungen zu erbringen. Ausschlaggebend fir die erfolgreiche Modulteilnahme ist
lediglich die bestandene Modulpriifung.

8 Verwendbarkeit des Moduls:
IT-Security, Technische Informatik und Wirtschaftsinformatik

9 Modulverantwortliche(r):
Prof. Dr. Bernd Staull / Dozenten: Prof. Dr. Bernd Staud

10 | Optionale Informationen:
Das Modul ist fur die Studierenden der Studiengénge IT-Security und Wirtschaftsinformatik im 2.
Semester und fir die Studierenden des Studiengangs Technische Informatik im 3. Semester
vorgesehen.

11 | Bearbeitungsstand:
03.05.2022
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4.1.10 Wissenschaftliches Arbeiten

Modul: Wissenschaftliches Arbeiten

Kennnummer Workload Modulart Studiensemester Dauer Haufigkeit
16000 75h PM 2. Semester 1 Semester WS und SS
1 Lehrveranstaltung(en) Sprache Kontaktzeit Selbst- Credits
LV16005 Wissenschaftliches Arbeiten Deutsch 2SWS/30h | studium (ECTS)

45 h 2,5

2 Lehrform(en) / SWS:
Vorlesung + Ubungen: 2 SWS

3 Lernergebnisse (learning outcomes), Kompetenzen:

Kompetenz Wissen
Quellen-Recherche durchfiihren und Dokumente erstellen [Wissen, 6]

Kompetenz Fertigkeiten
kompetent formulieren und stringent argumentieren [Instrumentelle Fertigkeiten, 6]

Sozialkompetenz
Schlussfolgerungsketten tberzeugend darlegen [Kommunikation, 6]

Selbststéndigkeit
zielgerichtet Arbeit vorplanen, eigenes Zeitraster arrangieren [Lernkompetenz, 6]

4 Inhalte:

Entwickeln einer Forschungsfrage, Literaturrecherche und -beurteilung, Wissenschaftliche
Datenbanken, Operationalisierung, Datenanalyse, Design, Zeitmanagement, Erstellen einer
individuellen Forschungsprojektskizze, prasentieren miindlich und schriftlich

Empfohlene Literaturangaben:
Wird in der Veranstaltung bekanntgegeben.

5 Teilnahmevoraussetzungen:

Zulassung zu einem der Informatik-Studiengange B.Sc. an der Hochschule Albstadt-Sigmaringen
6 Priifungsformen:

Studienarbeit: Schriftliche Projektskizze und Prasentation, benotet
7 Voraussetzungen fiir die Vergabe von Kreditpunkten:

Pinktliche Bereitstellung der 2-geteilten Studienarbeit und ausreichende Benotung

8 Verwendbarkeit des Moduls:
IT-Security, Technische Informatik und Wirtschaftsinformatik

9 Modulverantwortlicher: Prof. Dr. Stefan Sutterlin / Dozent: Prof. Dr. Stefan Sutterlin

10 | Optionale Informationen:

11 | Bearbeitungsstand:

05.02.2024
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4.1.11 Sichere Datenbanken 2
Modul: Sichere Datenbanken 2
Kennnummer Workload Modulart Studiensemester Dauer Haufigkeit
21000 75 PM 3. Semester 1 Semester WS und SS
1 Lehrveranstaltung(en) Sprache Kontakt- | Selbst- Credits
LV21005 Sichere Datenbanken 2 Deutsch, bei zeit studium (ECTS)
Bedarf Englisch 2 SWS/ 45 h 2,5
(muss vor 30h
Semesterbeginn
gedullert werden)
2 Lehrform(en) / SWS:
Sichere Datenbanken 2: 2 SWS
Lernergebnisse (learning outcomes), Kompetenzen:
Kompetenz Wissen
Die Studierenden kennen- die grundlegende Arbeitsweise von Transaktionssystemen im Sinne des
ACID-Paradigmas- Abstraktionstechniken und deren Anwendung bei der Implementierung von
persistenten Anwendungsobjekten in Python und Java - die Grundlagen der Datenbanksicherheit
(Sichten, Zugriffsrechte, Datenschutz) - die Gefahren beim Umgang mit Daten und Datenbanken
(Speichern von Passwortern, Ausfiihrung von Code [Wissen, 6]
Kompetenz Fertigkeiten
Die Studierenden kénnen- Integritatsbedingungen formulieren und durch SQL ausdriicken-
Datenbankprozeduren und Trigger implementieren- Zugriffsrechte und Sichten verwenden, um
einen sicheren Zugriff durch mehrere Parteien zu gewahrleisten- Die Vorgédnge in einer Datenbank
nachvollziehen und nach Sicherheitsgesichtspunkten bewerten (Auditing) [Instrumentelle
Fertigkeiten, 6]
Sozialkompetenz
Die Studierenden sind in der Lage im Team komplexe Aufgaben zu I6sen. [Team-
/Fihrungsfahigkeit, 6]
Selbststéndigkeit
Die Studierenden lernen im Rahmen des Praktikums eine groRRere Aufgabe selbstandig oder in
kleineren Teams zu bearbeiten. [Eigenstdndigkeit/Verantwortung, 6]
4 Inhalte:
Praktikum- Einflihrung in die Spracheinbettung von SQL in Java und Python- Methoden zur
Implementierung von Datensicherungs- und Recovery-MaBnahmen- Modellierung von
Zugriffsbeschrankungen, Rechtemodellen, Sicherungen, Benutzerrechten, Rollen,
Protokolldateien- Verschlisselte Datenbanken und Schutz von Datenbanksystemen- Auditing von
Datenbanken
Empfohlene Literaturangaben:
Alfons Kemper, Andre Eickler: Datenbanksysteme: Eine Einfiihrung (De Gruyter Studium) (Deutsch)
Taschenbuch — 25. September 2015Michael Kofler: Datenbanksysteme, Rheinwerk - 2022
5 Teilnahmevoraussetzungen:
6 Priifungsformen:
Hausarbeit, benotet
7 Voraussetzungen fiir die Vergabe von Kreditpunkten:
Semesterbegleitend ist eine Hausarbeit anzufertigen.
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8 Verwendbarkeit des Moduls:

IT Security, Technische Informatik

9 Modulverantwortliche(r):

Modulverantwortliche(r): Prof. Dr. Thomas Eppler Dozent(in): Prof. Dr. Thomas Eppler
10 | Optionale Informationen:

11 | Bearbeitungsstand:

03.05.2022
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4.1.12 Netzwerke

Modul: Netzwerke

Kennnummer Workload Modulart Studiensemester Dauer Haufigkeit

21200 150 PM 3. Semester 1 Semester WS und SS

1 Lehrveranstaltung(en) Sprache Kontaktzeit | Selbst- | Credits
LV21205Vorlesung & Ubungen Deutsch (deutsches und |4 SWS/60h |studium | (ECTS)
Netzwerke LV21210 Praktikum englisches Literatur- 90 h 5
Netzwerke studium erforderlich)

2 Lehrform(en) / SWS:
Vorlesung & Ubung: 3 SWS / Praktikum: 1 SWS
3 Lernergebnisse (learning outcomes), Kompetenzen:

Kompetenz Wissen

Die Studierenden kennen den Aufbau und die Bedeutung der wichtigsten Netzwerkprotokolle
[Wissen, 6]
Kompetenz Fertigkeiten

Die Studierenden kdnnen Netzwerkkonfigurationen analysieren und konzeptionieren. AuRerdem
sind die Studierenden in der Lage, Netzwerkverkehr aufzeichnen und zu analysieren. Die
Studierenden kénnen mit Hilfe einer Programmiersprache Netzwerkverbindungen nutzen.
[Instrumentelle Fertigkeiten, 6]

Sozialkompetenz

Die Studierenden sind in der Lage, sich mittels des fachspezifischen Vokabulars auszudriicken und
Informationen im Kontext von Netzwerktechnologie auszutauschen. [Kommunikation, 6]

Selbststéndigkeit

Die Studierenden sind in der Lage groRere Aufgaben zu bearbeiten, eigene Ziele zu definieren und
diese konsequent zu verfolgen. [Eigenstandigkeit/Verantwortung, 6]

4 Inhalte:

- Kommunikationsmodelle und Grundlagen von Netzwerken - Referenzmodelle -
Ubertragungstechnik - Protokolle und Funktion der Bitiibertragungs-, Sicherungs-, Internet-,
Transport- und Anwendungsschicht - Programmierung einer Client-Server-Anwendung in C
Empfohlene Literaturangaben:

- Baun, Christian (2018). Computernetze kompakt. 4. Auflage. Berlin/Germany: Springer Vieweg.-
Kurose, James und Keith Ross (2014). Computernetzwerke — Der Top-Down-Ansatz. 6. Auflage.
Miinchen: Pearson.- Tanenbaum, Andrew S. und David J. Wetherall (2012). Computernetzwerke.
5. Auflage. Miinchen: Pearson.- Zisler, Harald (2018). Computer-Netzwerke. 5. Auflage. Bonn:
Rheinwerk Verlag.

5 Teilnahmevoraussetzungen:
keine
6 Priifungsformen:

Klausur 90 min, benotet / Praktikum, unbenotet
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7 Voraussetzungen fiir die Vergabe von Kreditpunkten:
Bestandene Klausur / Bestandenes Praktikum
8 Verwendbarkeit des Moduls:
IT Security, Technische Informatik
9 Modulverantwortliche(r)
Modulverantwortliche(r): Prof. Dr. Thomas Eppler Dozent(in): Prof. Dr. Thomas Eppler
10 | Optionale Informationen:
11 | Bearbeitungsstand:
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4.1.13 Betriebssysteme

Modul: Betriebssysteme

Kennnummer Workload Modulart Studiensemester Dauer Haufigkeit

21700 150 h PM 3. Semester 1 Semester WS und SS

1 Lehrveranstaltung(en) Sprache Kontaktzeit | Selbst- Credits
LV21705 Vorlesung Betriebssysteme Deutsch 4SWS/60h | studium (ECTS)
LV21710 Praktikum Betriebssysteme 90 h 5

2 Lehrform(en) / SWS:
Vorlesung & Ubungen: 3 SWS Praktikum: 1 SWS

3 Lernergebnisse (learning outcomes), Kompetenzen:
Kompetenz Wissen
Die Studierenden kennen die wesentlichen Merkmale und Komponenten eines Betriebssystems
und kénnen dessen Bedeutung fiir die IF-Sicherheit benennen. [Wissen, 6]
Kompetenz Fertigkeiten
Die Studierenden sind in der Lage, in den Betriebssystemen MS Windows und Linux mittels der
Systemprogrammierung Aufgaben zu I6sen, wie z. B. Benutzerverwaltung oder
Mehrbenutzerzugriff auf gemeinsame Daten. [Instrumentelle Fertigkeiten, 6]
Sozialkompetenz
Die Studierenden sind in der Lage, sich mittels des spezifischen Vokabulars auszudriicken, sich
verstandlich zu machen und andere zu verstehen. [Kommunikation, 6]
Selbststéndigkeit
Die Studierenden sind in der Lage grolRere Aufgaben, deren Bearbeitung auch mehrere Tage in
Anspruch nimmt, verantwortungsvoll zu erfiillen, realistische Ziele zu definieren und diese
konsequent zu verfolgen [Eigenstandigkeit/Verantwortung, 6]

4 Inhalte:
Begriffe und Konzepte von Betriebssystemen, Strukturen von Betriebssystemen,
Benutzerverwaltung, Dateien, Verzeichnisse und das Dateisystem, Zugriffsrechte MS Windows
Betriebssystem, Grundlegende Konzepte und Begriffe, Zugang zu Windows mit ,Bordwerkzeugen”
System Architektur, wichtige Komponenten der Windows Architektur, Sicherheits-Komponenten,
Integritatsstufen und mandatorische Zugriffsregeln, Systemprogrammierung in PowerShell,
Sprachkonzept, Zugriff auf Systemressourcen, Systemprogrammierung in Beispielen, System und
Systemprogrammierung in Unix-Dateien, Prozesse, Signale, Message Queues, Semaphore, Sockets-
Kommunikation und Synchronisation, Nebenlaufigkeit und Vertiefung zu Prozessen, Eingabe und
Ausgabe (10): Gerate, Konzepte und Architektur fiir 10, Festplatte als Beispiel, Dateisysteme:
Konzepte der Datentragerverwaltung; Implementierungen in FAT, NTFS und Ext
Empfohlene Literaturangaben:
Andrew S. Tanenbaum: Moderne Betriebssysteme. Miinchen u.a.: Pearson Studium, 2016.Glatz, E.:
Betriebssysteme: Grundlagen, Konzepte, Systemprogrammierung. Heidelberg: dpunkt,
2019.5chwichtenberg, H.: Windows PowerShell 6.0. Carl Hanser Verlag GmbH, 2019Kofler, M.:
Linux: Das umfassende Handbuch. Rheinwerk Computing; 2019

5 Teilnahmevoraussetzungen:
Zulassung zu einem der Informatik-Studiengange B.Sc. an der HS Albstadt Sigmaringen; Basis-
Programmierkenntnisse in C

Version 1.0 Geandert von Ammann/ 2025-03-10- Freigabe am/von Giltig
am 2025-03-10 Modulhandbuch_IND_2025Sommerseme SS 2025

ster.docx



Hochschule
@ Albstadt-Sigmaringen Modulhandbuch Bachelor-Studiengange Informatik
Albstadt-Sigmaringen University Seite 44 von 222
6 Priifungsformen:
Modul 15005: Klausur 90 min., benotet / Praktikum 15010: Praktische Arbeit, unbenotet
7 Voraussetzungen fiir die Vergabe von Kreditpunkten:
Bestandene Klausur und bestandene Praktische Arbeit
8 Verwendbarkeit des Moduls:
IT-Security, Technische Informatik
9 Modulverantwortliche(r):
Prof. Dr. Jungk / Dozenten: Prof. Dr. Jungk
10 | Optionale Informationen:
11 | Bearbeitungsstand:
03.05.2022
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4.1.14 Rechnertechnik

Modul: Rechnertechnik

Kennnummer Workload | Modulart Studiensemester Dauer Haufigkeit

21300 150 PM 3. Semester 1 Semester WS und SS

1 Lehrveranstaltung(en) Sprache Kontakt- | Selbst- Credits
LV21305 Vorlesung Rechnertechnik Deutsch zeit studium (ECTS)
LV21310 Praktikum Rechnertechnik 4 SWS/ 90 h 5/7,5

60 h

2 Lehrform(en) / SWS:
IT Security: Vorlesung: 2 SWS Praktikum: 2 SWS Technische Informatik: Vorlesung: 4 SWS
Praktikum: 2 SWS

3 Lernergebnisse (learning outcomes), Kompetenzen:
Kompetenz Wissen
Konzeptionelles Verstdandnis des strukturellen Aufbaus und der Funktionsweise digitaler Rechner-
systeme. Programmierung von Mikroprozessoren in Assembler und Hardware-nahem C.
Verstandnis fur die Sicherheit von Rechnersystemen und Schwachstellen/Angriffsszenarien auf
Hardware-naher Ebene. [Wissen, 6]
Kompetenz Fertigkeiten
Fahigkeit zum Verstehen von Ablaufen in Mikroprozessor-Systemen und zur Programmierung von
Mikroprozessoren in Assembler und Hardware-nahem C. [Instrumentelle Fertigkeiten, 6]
Sozialkompetenz
Nicht relevant
Selbststéndigkeit
Transfer der Vorlesungsinhalte in die praktische Anwendung zur selbstandigen Losung von Prob-
lemstellungen. Selbstandige Umsetzung von Aufgabenstellungen in Losungsverfahren in Form von
Assembler- oder C-Programmen. [Lernkompetenz, 6]

4 Inhalte:
Vorlesung: - Geschichtliche Entwicklung der Mikroprozessortechnik Teil-1: Programmierung von
Mikroprozessorsystemen - Grundlagen der Assemblerprogrammierung - Unterprogrammtechniken
- Synchronisation & Interrupt-Handling - Hardware-nahe Programmierung in Assembler und C
Praktikum: - Programmieren eines Mikroprozessors in Assembler auf Basis eines
Befehlssatzemulators - Programmieren eines Mikroprozessors in Assembler und Hardwarenahem
C auf Basis eines Einplatinencomputers
Empfohlene Literaturangaben:

- Patterson D.A., Hennessy J.L.: Computer Organization and Design. Morgan Kaufmann. - Bode
A., Karl W., Ungerer T.: Rechnerorganisation und -entwurf. Spektrum Akad. Verlag. - WiistK.:
Mikroprozessortechnik. Vieweg+Teubner Verlag. - Beierlein T., Hagenbruch O.: Taschenbuch
Mikroprozessortechnik. Carl Hanser Verlag.
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5 Teilnahmevoraussetzungen:

Digitale Logik (Grundlagen der digitalen Schaltungstechnik) / Programmierung 2 (Grundlagen der
Programmierung, Programmentwicklung in C)

6 Priifungsformen:
Vorlesung: Klausur 90 Minuten, benotet / Praktikum: Laborarbeit, unbenotet
7 Voraussetzungen fiir die Vergabe von Kreditpunkten:

Vorlesung: Bestandene Klausur / Praktikum: Abgaben/Abnahmen der Praktikumsaufgaben,
bestandener Abschlusstest

8 Verwendbarkeit des Moduls:

Technische Informatik, IT Security

9 Modulverantwortliche(r):

Prof. Dr. Joachim Gerlach / Dozenten: Prof. Dr. Joachim Gerlach

10 | Optionale Informationen:

Das Modul besitzt im Studiengang Tl ab StuPo-Version 17.2. die Auspragung 4+2 SWS und
im Studiengang ITS ab StuPo-Version 17.2. die Auspragung 2+2 SWS.

Der Vorlesungsteil beinhaltet bei Tl zwei Hauptteile (Programmierung + Technische Grundlagen)
und bei ITS einen Hauptteil (Programmierung).

11 | Bearbeitungsstand:

01.02.2024
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4.1.15 Algorithmik

Modul: Algorithmik

Kennnummer Workload Modulart Studiensemester Dauer Haufigkeit

21500 75 PM 3. Semester 1 Semester WS und SS

1 Lehrveranstaltung(en) Sprache Kontaktzeit | Selbst- Credits
LV21505 Vorlesung + Ubungen Algorithmik Deutsch 2SWS/30h | studium | (ECTS)

45 h 2,5

2 Lehrform(en) / SWS:
Vorlesung + Ubungen: 2 SWS

3 Lernergebnisse (learning outcomes), Kompetenzen:
Kompetenz Wissen
GrélBenordnung der Laufzeit von Algorithmen abschatzen [Wissen, 6]
Kompetenz Fertigkeiten
Standard-Berechnungsverfahren anwenden [Instrumentelle Fertigkeiten, 6]
Sozialkompetenz
Nicht relevant..
Selbststéindigkeit
Selbststdndige Reflexion Uber Einsatz und Laufzeit von Algorithmen in verschiedenen Situationen
[Reflexivitat, 6]

4 Inhalte:
¢ O-Notation eRekursion e Sortieren (Heap Sort, Quicksort, Merge Sort) e Suchalgorithmen
(sequentiell, Hashing, AVL-Baum) ¢ Terminierung, Korrekt- und Vollstandigkeit o
Problemldsungsstrategien (Rekursion, Iteration (bottom-up, top-down)).
Empfohlene Literaturangaben:
Anany Levitin: Introduction to The Design and Analysis of Algorithms, 4th (international) edition,
MIT Press, 2022, 978-0-262-04630-5, Thomas H. Cormen, Charles E. Leiserson, Ronald L. Rivest,
Clifford Stein: Introduction to Algorithms, 4th (international) edition, MIT Press, 2022, 978-0-262-
04630-5;
Algorithmen — Eine Einflihrung, 4. Auflage, Oldenbourg Wissenschaftsverlag, 2013, 978-3-486-
74861-1.
Walter Hower: Diskrete Mathematik — Grundlage der Informatik, 2. Auflage,
De Gruyter Studium, 2021
Walter Hower: Informatik-Bausteine — Eine komprimierte Einfiihrung,
10.1007/978-3-658-01280-9 (DOI), 978-3-658-01279-3 (Softcover),
Springer Nature Vieweg Fachmedien International Publishing, 2019
Markus Nebel, Sebastian Wild: Entwurf und Analyse von Algorithmen — Eine Einfihrung in die
Algorithmik mit Java, 978-3-658-21154-7 (Print), https://doi.org/10.1007/978-3-658-21155-4
(DOI), Springer Nature Vieweg Fachmedien, Wiesbaden, 2., vollst. iberarbeitete, Aufl., 2018;
Buch-Reihe Studienblcher Informatik, 2522-0640 (Papier), 2522-0659 (el.)

5 Teilnahmevoraussetzungen:
empfohlen: Mathe- und Prog.-2

6 Priifungsformen:
Klausur, 60 Min., benotet

7 Voraussetzungen fiir die Vergabe von Kreditpunkten:
schriftl. Prifung
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8 Verwendbarkeit des Moduls:

IT-Security, Technische Informatik und Wirtschaftsinformatik

9 Modulverantwortliche(r):

Modulverantwortliche(r): Prof. Dr. Walter Hower / Dozent(in): Prof. Dr. Walter Hower, N.N.
10 | Optionale Informationen:

Informatik-Allgemeinbildung

11 | Bearbeitungsstand:

01.02.2024
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4.1.16 Web-Anwendungen NEU

Modul: Web-Anwendungen

Kennnummer Workload Modulart Studiensemester Dauer Haufigkeit
22000 150 PM 4. Semester 1 Semester WS und SS
1 Lehrveranstaltung(en) Sprache Kontaktzeit | Selbst- | Credits
LV22005 Vorlesung & Ubungen Web- Deutsch, bei | 4 SWS/60h | studium | (ECTS)
AnwendungenlLV22010 Projekt Web- Bedarf 90 h 5
Anwendungen Englisch
(muss vor
Semester-
beginn
gedulert
werden)

2 Lehrform(en) / SWS:
Vorlesung & Ubungen: 3 SWS / Projekt: 1 SWS
3 Lernergebnisse (learning outcomes), Kompetenzen:

Kompetenz Wissen

Die Studierenden verstehen eingesetzte Methoden und Technologien zur Umsetzung von Web-
Anwendungen und ihrer Sicherheit. [Wissen, 6]

Die Studierenden kdnnen Methoden und Technologien kreativ einsetzen, um die Client-/Server
Anwendungen auf der Grundlage des HTTPS Protokolls zu implementieren. [Instrumentelle
Fertigkeiten, 6]

Die Studierenden sind in der Lage, nach einem Bedarf ein Anwendungsgebiet zu analysieren und
dementsprechend ein Konzept einer Web-Anwendung zu entwickeln, die den Bedarf erfiillen
wirde; das Konzept einer Zielgruppe gerecht zu prasentieren, um diese Zielgruppe fiir eigene ldee
zu gewinnen. [Systemische Fertigkeiten, 6]

Selbststéndigkeit

Die Studierenden kénnen selbststandig komplexe Zusammenhange verschiedener Prozesse der
Softwareentwicklung verstehen, beurteilen und daraus geeignete MalRnahmen fiir diverse
Anwendungsfille ableiten [Eigenstandigkeit/Verantwortung, 6]

Sozialkompetenz

Die Studierenden sind in der Lage komplexe Aufgaben in einem Team zu bearbeiten, die
Teamarbeit zu organisieren und die Rollen effektiv zu verteilen [Team-/Fiihrungsfahigkeit, 6]

4 Inhalte:

HTML, CSS, JavaScript, JQuery, NodelS, Express, HTTPS, Asynchron