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Uber dieses Buch

Die Hochschule Albstadt-Sigmaringen nimmt am Dienst ,,eduroam* teil. Eduroam ist ein
internationaler Verbund von Wissenschaftseinrichtungen mit dem Ziel, ihren Mitgliedern uber WLAN
gegenseitigen Zugang zum Internet zu ermdglichen. Weitere teilnehmende Einrichtungen sind
unter www.eduroam.org zu finden.

Dieses Buch wurde fur die Angehoérigen unserer Hochschule verfasst worden, die das WLAN anderer
Hochschulen nutzen wollen. Auch Angehdrige anderer Hochschulen, die das WLAN der Hochschule
Albstadt-Sigmaringen nutzen wollen, finden hier eine Konfigurationsanleitung.

Die IT-Abteilung bietet an beiden Standorten der Hochschule ein Drahtlosnetzwerk (WLAN) an. Sie
kénnen damit kabellos auf das Internet zugreifen.

Dieses Buch soll Ihnen bei der Einrichtung des Zugangs helfen. Es wird nach Bedarf aktualisiert.
Bitte benutzen Sie stets die aktuelle Version des Buches.

Version 1.0


http://www.eduroam.org/
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Eduroam an anderen Hochschulen

Voraussetzungen fur Drahtlosnetzwerk (WLAN)
,,eduroam“ an anderen Hochschulen

» Eine WLAN-Karte
» Ein Benutzeraccount an unserer Hochschule

Uber das WLAN ,,eduroam* erhalten Angehérige unserer Hochschule an anderen Einrichtungen aus
dem Eduroam-Verbund Zugriff auf das Internet.

Einrichtung des WLAN unter Windows

Der Netzwerkname des WLANs heil3t ,eduroam®. Bei der Anmeldung am WLAN einer Hochschule,
mussen Sie als Benutzernamen lhren Benutzeraccount an unserer Hochschule in der Form
~IhrBenutzeraccount@hs-albsig.de” und lIhr Passwort angeben.

Windows-Sicherheit (-

Netzwerkauthentifizierung
Geben Sie die Benutzeranmeldeinformationen ein,

| IhrBenutzeraccount@hs-albsig.de |

| ok || Abbrechen

L

Jede Hochschule stellt eine eigene Anleitung bereit, wie das WLAN vor Ort konfiguriert wird. Die
Anleitungen findet man Ublicherweise auf den Webseiten der jeweiligen Hochschule. Ansonsten
kann lhnen die IT-Abteilung der Einrichtung weiterhelfen.
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Kapitel 2

Eduroam an der Hochschule
Albstadt-Sigmaringen

In diesem e Voraussetzungen fur Drahtlosnetzwerk (WLAN)
Kapitel: ~eduroam® an der Hochschule Albstadt-Sigmaringen
e Einrichtung des WLAN unter Windows 7

e Einrichtung des WLAN unter Windows 8.1
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Voraussetzungen fur Drahtlosnetzwerk (WLAN)
.eduroam* an der Hochschule Albstadt-Sigmaringen

» Es gilt die Benutzungsordnung fiur externen Zugang zum Hochschulnetz. Dieses Dokument
finden Sie auf den Webseiten der IT-Abteilung unter www.hs-albsig.de/it - Services >

WLAN - ,,Benutzungsordnung.pdf*
» Eine WLAN-Karte

» Sie missen sich auf dem Campus der Hochschule befinden
» lhre Hochschule nimmt am Dienst ,,eduroam* teil

Uber das WLAN ,,eduroam“ erhalten Géaste von Einrichtungen aus dem Eduroam-Verbund an

unserer Hochschule Zugang zum Internet.

Einrichtung des WLAN unter Windows 7

1. Klicken Sie rechts unten auf das WLAN-
Symbol. Offnen Sie das ,,Netzwerk- und
Freigabecenter*.

Nicht verbunden
I:dﬂ} Es sind Verbindungen verfiigbar.

Drahtlosnetzwerkverbindung
edurcam

WLAN-FHAS
BananasDePijamas

Anderes Netzwerk

Metzwerk- und Freigabecenter 6ffnen o

- 14:45
PER N Al A e

2. Klicken Sie auf , Drahtlosnetzwerke
verwalten“.

FI v + Netzwrk- und

Stantseite des Systemsteuening

Drahtiosnetzwerke verwalten

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie
Verbindungen ein.

Adaptereinstellungen sndem ;& »® § Gesamtabersicht anzeigen
Erweiterte
. Zce Intemet
Freigabeeinstellungen andem sy B
Aktive Netzwerke enzsigen Verbindung mit enem Netawerk herstelien
Esist X
Metznerkeinstellungen anderm

Du Meue Verbindung oder neuss richten
=" Richtet eine Drzhtios., Breith;

Zugriffspunkt ein.

whl-, &-hoc- oder VPN Verbindung baw. einen Router oder

Verbindung mit einem Netzwerk herstelien

Stelit (emeut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk, Einwshinetzwerk
‘oder VPN-Netzwerk her.

Heimnetzgruppen- und Fr
Ermaglicht Zugr auf Dateien und Drucker auf anderen Netzwerkcomputem zu, oder sndert die
Freigabesnstellungen.

cigabeoptionen suswahlen

=¥ Probleme beheben
oder ruft b.

3. Klicken Sie auf ,Hinzufugen®. Erstellen Sie

anschlieend ein neues Netzwerkprofil.
il » Systemsteuerung b Netzwerk und Internet » Drahtlosnetzwerke verwalten

Drahtlosnetzwerke verwalten, die "Drahtlosnetzwerkverbindung” verwenden

Es wird versucht, in der unten mit diesen

Reihenfolge eine
»

@vﬁﬂ Manuell mit einem Drehtiosnetzwerk vesbinden
©

Wie méchten Sie ein Netzwerk hinzufiigen?

IG# Ein Netzwerkprofil manuell erstellen
. Hiermit wird ein neues Netzwerkprofil erstellt oder ein bereits vorhandenes
Netzwerk ermittelt, und ein Profil far das Netzwerk auf dem Computer gespeichert,

Sie missen den Netzwerknamen (SSID) und ggf. den Sicherheitsschliissel kennen.

Netzwerk- und Frei

& Ad-hoc-Netzwerk erstellen
Hiermit wird ein temporares Netzwerk zur gemeinsamen Nutzung von Dateien
oder einer Internetverbindung erstellt

| Abbrechen |

4. Geben Sie als Netzwerkname ,,eduroam*
ein. Wahlen Sie als Sicherheitstyp ,WPA2-
Enterprise” aus. Klicken Sie auf ,,Weiter*“.

Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie hinzufiigen michten.

Neizassiname:
Sicherheitstyp: | WPAZ-Enterprise B}
Verschlisselungstyp: |ags ]

LT

Sicherhertsschlusel: Zeschen ausblenden

[ Drese Verbindung automatech starten

L Verbinden, selbst wenn des Netowerk keine Kennung sussendet
Option it der Dat

Wasrungs Bei Computers gaf, geldhidet.

Abbechen |
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5. Klicken Sie auf ,Verbindungseinstellungen
ndern“.

6. Klicken Sie auf die Registerkartei
,Sicherheit“.

'—%‘

hs-intern wurde erfolgreich hinzugeftgt

= Verbindungseinstellungen 4ndern

Gffnet die Verbindungseigenschaften, um die Einstellungen anderm zu @
kannen.

Verbindungll| sicherheit

Se—
Name: he-ntern
SSID: hs-ntern
Netzwerktyp: Zugriffspunkt

Netzwerkverfiigbarkeit: Alle Benutzer

utomatisch verbinden, wenn dieses Netzwerk in Reichweite
ist

[T Mit einem verfigbaren bevorzugten MNetzwerk verbinden
[T Werbinden, selbst wenn das Netzwerk seinen Namen nicht sendet
{55ID)

[y

7. Klicken Sie auf ,Einstellungen®.

Verbindung | Sicherheit

B
st

Wihlen Sie eine Methode fiir die Netzwerkauthy -
[Mirosoft: Geschitztes EaP PEAP) v ||| Einstelungen
] Fir diese Verbindung eigene Anmeldeinformationen fur

jede Anmeldung speichern

Erweiterte Einstellungen

8. Wahlen Sie das Zertifikat ,,Deutsche
Telekom Root CA 2“ aus.

Beim Herstellen der Verbindung:
Serverzertifikat iberpriifen

|| verbindung mit diesen Servern herstellen:

Vertrauenswirdige Stammzer tifizierungsstelen:
[F] comsign Secured CA
[7] correo Uruguayo - Root CA
Cybertrust Global Root
Deutsche Telekom Root CA 2 =,
|| DigiCert Assured ID Root CA
[7] Digicert Assured ID Root G2
[ Digicert Assured ID Root G3
1 [0 +

D Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswiirdiger Zertifizierungsstellen

Authentifizierungsmethode auswéhlen:

[ Gesichertes Kennwort (EAP-MSCHAP v2) =] [ konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren
[ Netzwerkzugriffeschutz erzwingen

[] verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[] Identititsdatenschutz
aktivieren

| [ abbrechen
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9. Klicken Sie auf ,,Konfigurieren* und
Uberprufen Sie, ob diese Option deaktiviert ist.
Bestéatigen Sie mit ,,OK“.

EAP-MSCHAPv2-Eigenschaften

Beim Herstellen der Verbindung:

A tomatisch eigenen Windows-Anmeldenamen
|[~}:nc Kennwort fund Domane, falls vorhanden)
erwenden

[] DigiCert Assured ID Root CA
[] DigiCert Assured ID Root G2
[ DigiCert Assured ID Root G3 -
< n '

[ Keine Benutzeraufforderuna zur Autorisierung neuer Server
oder vertrauenswirdiger Zertfizierungsstellen

Authentifiierungsmethode susnahlen:

[GesmErtesxermwmt(EAPMscHAPvzj v]l Konfigurieren.... I

[] Schnelle Wiederherstellung der Verbindung aktivieren

[CINetzwerkaugriffsschutz erzwingen

[] Verbindung trennen, wenn Server kein Kryptografiebindungs-TLY
vorweist )

[] Identitatsdatenschutz
aktivieren

——(

10. Klicken Sie auf

| Eigenschaften fir Dy r
I

| Verbindung | Sicherheit

LErweiterte Einstellungen“.

Sicherheitstyp:

WPA2-Enterprise -

Wahlen Sie eine Methode fir die Netzwerkauthentifizierung aus:
[Microsoft: Geschitztes EAP (PEAP)

'” Einstellungen ]

[#]Fir diese Verbindung cigene Anmeldeinformationen fiir
jede Anmeldung speichern

Erweiterte Sinstelungen

(o) (e

11. Wahlen Sie als Authentifizierungsmethode
.Benutzerauthentifizierung“ aus. Bestatigen Sie
mit , OK*.

Erweiterte Ei

802, 1¥-Einstelungen |02, 11 Einstellungen

G ik e
[Benutzerauthentfizierung

Anmeldeinformationen speichern

_| Anmeldeinformationen fiir alle Benutzer l6schen

Einmaliges Anmelden fiir dieses Netzwerk aldtivieren

@) Unmittelbar vor der Benutzeranmeldung ausfihren
Unmittelbar nach der Benutzeranmeldung ausfihren
Maximale Verzégerung (Sskunden): [10 =

[] Anzeige zusatzlicher Dialoge wahrend des einmaligen
Anmeldens zulassen

] In diesem Netzwerk werden firr die Computer- und die

Benutzerauthentifizierung separate virtuelle LANs
verwendet,

o) e

12. Geben Sie lhre Anmeldedaten ein. Welche
Bezeichnung lhre Einrichtung im Dienst
~eduroam” tragt, entnehmen Sie bitte den
Webseiten lhrer Hochschule oder fragen Sie in
lhrer IT-Abteilung nach.

Netzwerkauthentifizierung

Geben Sie die Benutzeranmeldeinformationen ein.

e
‘ IhrBenutzeraccount@lhreEinrichtung |
[oooooooooooo ]
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Einrichtung des WLAN unter Windows 8.1

Die schnellere Variante...

1. Wéhlen Sie ,Einstellungen* aus.

0

Suchen

Q

Teilen

Einstellungen

2. Klicken Sie auf ,Verfugbar*.

i) -0
8

Verfiigbar Helligkeit

= 0)

Ein/Aus

Benach- Tastatur

richtigungen

PC-Einstellungen andern

3. Wéahlen Sie das WLAN ,,eduroam* aus und
klicken Sie auf ,Verbinden*.

(© Netzwerke

Flugzeugmodus

Aus

Mobiles Breitband

Aus

Ein
,|[|| eduroam

Automatisch verbinden

L] | WLAN-FHAS
lll]

[ Ausgeblendetes Nelzwerk
lll]

4. Geben Sie Ihre Anmeldedaten ein, klicken
sie auf ,,OK* und bestétigen mit ,,Verbinden“.
Welche Bezeichnung lhre Einrichtung im Dienst
.eduroam® tragt, entnehmen Sie bitte den
Webseiten lhrer Hochschule oder fragen Sie in
lhrer IT-Abteilung nach.

Geben Sie lhren Benutzernamen und
Ihr Kennwort ein.

IhrBenutzeraccount@ lhreEinrichtung X

Abbrechen
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Falls die schnellere Variante nicht funktioniert...

1. Klicken Sie rechts unten auf das WLAN-
Symbol. Offnen Sie das ,,Netzwerk- und
Freigabecenter*.

Problembehandlung

Metzwerk- und Freigabecenter &ffnen

14:33
13.06.2014

m

2. Klicken Sie auf ,,Neue Verbindung oder
neues Netzwerk einrichten®.

i Netzweric- und Freigabecenter

1 B o Systemstessnung » Nelzwerkund Iniermet » Nelzwerk- und Freigabesenter

Grundlegende Informationen zum Metzwerk anzeigen und Verbindungen
cinrichten

Adaptereinsietlungen Bndem
Erweterte Aktive Metzwerke anzeigen
freigabeeinsieliungen andein Sie sind zurzeit mit keinem Netzwerk verbunden

Netawerkeinstellungen andem

erbindung oder neves Netzwerk einrichten
- ocer Routedhder

7]

Probleme befheben

abrufen,

3. Klicken Sie auf ,,Manuell mit einem
Funknetzwerk verbinden®. Erstellen Sie
anschlieend ein neues Netzwerkprofil.

) % Eine Verbindung oder ein Netzwerk einrichten

Wihlen Sie eine Verbindungsoption aus:

!0 Verbindung mit dem Internet herstellen

g Nees Netzwerk einrichten
-« Richten Sie einen neuen Router oder Zugriffspunkt ein.

Richtet eine Breitband- oder DFU-Verbindung mit dem Internet ein.

m Manuell mit einem Funknetzwerk verbinden

~a Stellt die i mit einem feten her, oder erstellt ein...
Verbindung mit dem Arbeitsplatz herstellen

- Richtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

==  Avbrechen |

4. Geben Sie als Netzwerkname ,,eduroam*
ein. Wahlen Sie als Sicherheitstyp ,,WPA2-

Enterprise” aus. Klicken Sie auf ,\Weiter*“.
—i

(€) & Manuell mit einem Funknetzwerk verbinden

Geben Sie Informationen fiir das Drahtlosnetzwerk ein, das Sie
hinzufigen mochten,

Metrwerknamie: edurcam
Sicherhei wens -
Verschllsselungstyp: AES

Sicherheitsschimsel:

Zeichen aushl,

[¥] Diese Verbindung automatisch starten

["Werbinden, selbst wenn das Netzwerk keine Kennung aussendet

Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf.
gefahrdet

== | weiter | | Abbrechen

5. Klicken Sie auf ,Verbindungseinstellungen

andern®.
=

(4<':) & Manuell mit einem Funknetzwerk verbinden

hs-intern wurde erfolgreich hinzugefiigt

< Verbindungseinstellungen dndern
Offnet die Verbindungseigenschaften, um die Einstellungen andern
zu kdnnen.

SchlieBen

6. Klicken Sie auf die Registerkartei
»Sicherheit”.

Eigenschaften fur Drahtlosnetzwerk hs-intern

Verbindun

Name: hs-intern
SSID: hs-intern
MNetzwerktyp: Zugriffspunkt
Netzwerkverfiigbarkeit:  Alle Benutzer

hutomatisch verbinden, wenn dieses Netzwerk in
Reichweite ist

[ Bei hergestellter Verbindung mit diesern Netzwerk andere
Funknetzwerke suchen

Verbinden, selbst wenn das Netzwerk seinen Namen nicht
sendet (SSID)

oK | ! Abbrechen |
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7. Klicken Sie auf ,Einstellungen“. 8. Wahlen Sie das Zertifikat ,,Deutsche

Eigenschaften fiir Drahtlosnetzwerk hs-intern Telekom Root CA 2" aus. :
I Eigenschaften flr geschitztes EAP n

Verbindung | Sicherheit
. Beim Herstellen der Verbindung:

Identitat des Servers mittels Zertifikatprifung iiberpriifen

Sicherheitstyp: WPA2-Enterprise v
DVerbmdung mit folgenden Servern herstellen (Beispiele: "srv1",
et 1 "
Verschlisselungstyp: AES v snv2', " 7\.srval.com"):
Vertrauenswiirdige Stammzertifizierungsstellen:
[ AddTrust External CA Root A
Wahlen Sie eine Methode fiir die Netzwerkautheptifiziarung aus: "] Baltimore CyberTrust Root

[ Class 3 Public Primary Certification Authori

Deutsche Telekom Root CA 2

Microsoft: Geschiitztes EAP (PEAP) W

Einstellungen

Fir diese Verbindung eigene Anmeldeinformationen fiir [ pigiCert Assured ID Root CA
jede Anmeldung speichern [ Equifax Secure Certificate Authority
] GeaTrust Global CA ~
[ P T
< >

Benachrichtigungen vor der Verbindungsherstellung:

Benutzer benachrichtigen, wenn die Serveridentitat nicht iiberpi v
Erweiterte Einstellungen
Authentifizierungsmethode auswahlen:

Gesichertes Kennwort (EAP-MSCHAF vZ) ~ | | Konfigurieren...
Schnelle Wiederherstellung der Verbindung aktivieren
[ ] Metzwerkzugriffsschutz erzwingen

D\r'erbindung trennen, wenn Server kein

Kryptografiebindungs-TLV vorweist

D Identitatsschutz aktivieren

Abbrechen

9. Klicken Sie auf ,,Konfigurieren* und 10. Klicken Sie auf ,Erweiterte Einstellungen®.
uberprafen Sie, ob diese Option deaktiviert ist. Eigenschaften fir Drahtlosnetzwerk hs-inter... h
Bestatigen Sie mit ,,OK".

Eigenschaften flir geschiitztes EAP Verbindung | Sicherheit

EAP-MSCHAPv2-Eigenschaften
Sicherheitstyp: WPA2-Enterprise v

Beim Herstellen der Verbindung: Verschlisselungstyp: |AES w

utomatisch eigenen Windows-Anmeldenamen und
ennwort (und Domane, falls vorhanden) verwenden

Wahlen Sie eine Methode fiir die Netzwerkauthentifizierung aus:

Abbrechen I Microsoft: Geschiitztes EAP (PEAF) “ || Einstellungen
D Class 3 Public Primary Certification Authority Fiir diese Verbindung eigene Anmeldeinformationen fiir

jede Anmeld ich
Deutsche Telekom Root CA 2 TerCaRIIEEEng Spenny

[ pigiCert Assured ID Root CA
[ ] Equifax Secure Certificate Authority
[ GeaTrust Global CA

Tl mlebcbmice Ao s

< >

Benachrichtigungen vor der Verbindungsherstellung: | Erweiterte Einstellungen |

Benutzer benachrichtigen, wenn die Serveridentitat nicht dberpr v

Authentifizierungsmethode auswahlen:

Gesichertes Kennwort (EAP-MSCHAF vZ) v

Schnelle Wiederherstellung der Verbindung aktivieren
[ Netzwerkzugriffsschutz erzwingen

OK Abbrechen

DVerbindung trennen, wenn Server kein
Kryptografiebindungs-TLV vorweist

D Identitatsschutz aktivieren

oK Abbrechen

11
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11. Wahlen Sie als Authentifizierungsmethode
».Benutzerauthentifizierung“ aus. Bestatigen Sie

mit ,,OK".

Erweiterte Einstellungen

802.1X-Einstellungen | 802.11-Einstellungen

Authentifizierungsmodus angeben:

Benutzerauthentifizierung v

Anmeldeinformationen speichern

Anmeldeinformationen fir alle Benutzer lgschen

[ ] Einmaliges Anmelden fiir dieses Netzwerk aktivieren

@ Unmittelbar vor der Benutz

eranmeldung ausfihren
Unmittelbar nach der Benutzeranmeldung ausfihren

a

10 2

erden fiir die Computer- und
ung separate virtuelle LANS

oK Abbrechen

12. Geben Sie lhre Anmeldedaten ein, klicken
sie auf ,,OK" und bestatigen mit ,,Verbinden“.
Welche Bezeichnung lhre Einrichtung im
Dienst ,,eduroam*” tragt, entnehmen Sie bitte
den Webseiten lhrer Hochschule oder fragen
Sie in lhrer IT-Abteilung nach.

Geben Sie lhren Benutzernamen und
lhr Kennwort ein.

lhrBenutzeraccount@lhreEinrichtung X

12
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