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l. Präambel

Das Gesetz über die Hochschulen in Baden-Württemberg in der Fassung vom 30. März
201B definiert in 52 das Aufgabenspektrum seiner Hochschulen. Die Pflege und
Entwicklung der Wissenschaften und Künste durch lorschung, Lehre, Studium und
Weiterbildung bedingt die Verarbeitung von Informationen und den Einsatz von
I nfo rmatio nssyste me n.

Die Funktions- und Leistungsfähigkeit aller Bereiche der Hochschule Albstadt-Sigmaringen
hängen direkt von der Verfügbarkeit und Qualität ihrer Informationssysteme ab. Diese
Systeme der Hochschule unterliegen grundsätzlich und in zunehmendem .Maße der
Gefährdung der Vertraulichkeit, Integrität und Verfügbarkeit, Herstellung und Bewahrung
der Informationssicherheit hat für die Hochschule Albstadt-Sigmaringen einen sehr hohen
Stellenwert. Zusätzlich zur Funktions- und Leistungsfähigkeit trägt die Wahrung der
Informationssicherheit zum Äußenbild und der Reputation der Hochschule maßgeblich bei.
Die Hochschule Albstadt-Sigmaringen möchte mit dieser Leitlinie eine Kultur der,,digitalen
Sicherheit" initiieren und leben.

2. Ordnungsrahmen

Die vorliegende Leitlinie für Informationssicherheit der Hochschule Albstadt-Sigmaringen
orientiert sich an den Empfehlungen des lT.Grundschutz des Bundesamtes für Sicherheit
in der Informationstechnik. Die Empfehlungen der Maßnahme M 2.!92 Zur Erstellung einer
Leitlinie zur Informationssicherheit werden hier umgesetzt. (Vgl. hierzu IT-Grundschutz in

der 13, Ergänzungslieferung 2013).

Die vorliegende Leitlinie in der Version 1.0 unterliegt dem Anderungsdienst und damit
einer regelmäßigen Überprüfung und Adaption. Dies erfolgt insbesondere dann,. wenn
wesentliche Veränderunge'n der Sicherheitsziele, des Schutzniveaus oder der
Gefährdungslage eintreten. Bis auf Weiteres erfolgt eine jährliche Überprüfung der
Sicfierheitsleitlinie. Im Bedarfsfall erfolgt eine Anpassung ad-hoc und unmittelbare
Inkraftsetzung der neuen Version.

3. Geltungsbereich

Die Leitlinie beschreibt den Geltungsbereich, Zielsetzungen, Organe und wesentliche
Prozesse der Informationssicherheit, Die Informationssicherheitsleitline dokumentiert die
Bereitschaft der Hochschulleitung zur Herstellung und Wahrung der Informationsdicherheit.
Die Leitlinie bildet die oberste Hierarchie sowie den normativen Rahmen der
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Informationssicherheit und bietet Orientierung für nachgelagerte Richtlinien zur Wahrung

der IT-Sicherheit sowie konkreter Sicherheitsmaßnahmen.

Diese Leitlinie für Informationssicherheit gilt für alle Bereiche der Hochschule Albstadt-
Sigmaringen, demgemäß für alle zentralen Einrichtungen und Verwaltungsbereiche, für alle

Fakultäten und gleichermaßen für die Standorte Albstadt und Sigmaringen. Sie bezieht sich

auf alle Fach- und Führungsaufgaben und grundsätzlich auf alle informationsgestützten
Prozesse der Hochschule.

4. Zielsetzungen

Die Hochschule Albstadt Sigmaringen verfolgt mit der Leitlinie für Informationssicherheit
drei Primärziele. Zu diesen zählen die Vertraulichkeit, Integrität und Verfü$barkeit
der Informationssysteme und Informationen. Dabei .soll unter Informationssystemen die

Gesamtheit an Hard- und Softwaresystemen der Hochschule verstanden werden.

Informationen inkludieren grundsätzliche alle analogen und digitalen Formate und deren

Speicherung, Verarbeitung und Übermittlung.

Das Schutzziel stellt sicher, dass Informationen und auch der Zugriff auf Informa.tions-

systeme nur durch den Personenkreis oder andere technische Systeme erfolgt, die dazu

befugt und berechtigt sind, Dies ist regelmäßig dann der Fall, wenn Zugriffe auf
Informationen zut Ausübung einer Funktion erforderlich sind. Die Wahrung der
Vertraulichkeit verhindert die Preisgabe von Informationen an unbefugte Dritte. Durch
geeignete Benutzer- und Berechtigungskonzepte sowie der Verschlüsselung sensibler

Informationen wi rd Vertrau I ich keit ermög I icht.

Die Noten der S(udierenden an'der Hochschule Albstadt-Sigmaringen können nur durch

berechtigte Dozenten und Mitglieder des Prüfungsamtes in das.Införmationssystem QIS
eingetragen werden. Der Zugriff auf QIS erfolgt ausschließlich über Benutzerkennung und

Passwort, Die Einsichtnahme auf Noten ist von Studierenden nur auf die durch sie

erzeugten Prüfungsleistungen möglich.

Vertraulichkeit lntegrität
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Dieses Schutzziel sichert die Korrektheit von Informationen (Informationsintegrität) und

von Informationssystemen (Systemintegrität). Informationen sind dabei fehlerfrei,

unversehrt und vollständig zu verarbeiten, a) speichern oder zu übertragen. Die

Systemintegrität sichert die fehlerfreie und vollständige Ausübung von Systemfunktionen,
Durch die Sicherstellung des Schutzziels Integrität soll die unautorisierte und unbemerkte
Manipulation von Informationen und Informationssystemen verhindert werden.

Ein Dozent kommuniziert die Prüfungsleistung eines Studierenden über digitale Medien

(z.B.Mail) an das Prüfungsamt. Über geeignete Integritätsprüfungen wird sichergestellt,
dass tatsächlich der prüfende Dozent der Absender der Mail ist und die Prüfungsleistung
auf dem Übertragungsweg nicht verändert wurde

Die Verfügbarkeit gewährleistet berechtigten Benutzern und Systemen die Anwendbarkeit
und Nutzbarkeit von Informationssystemen sowie den Zugriff auf Informationen zur

Ausübung von Funktionen.

Die Hochschule stellt durch geeignete Maßnahmen sicher, dass der Zugriff auf die

Lernplattform ILIAS im Modus 24/7 möglich ist, Die vollständige Verfügbarkeit dieses

Inforrhationssystems wird nur durch wenige angekündigte Wartungsarbeiten
u nterbrochen.

Aus den Primärzielen für die Informationssicherheit lassen sich detailliertere Ziele ableiten,

die explizite Bezüge auch zur VwV aufweisen:

Hohe Verlässlichkeit beim Umgang mit Informationen an der Hochschule,

Vermeidung von Verlust relevanter Informationen an der der Hochschule

Sicherung der Qualität der Informationen.

Sicherstellung der Kontinuität der internen und externen Arbeitsabläufe der
Hochschule.

Schutz der.Investitionen in Technik, Informationen, Prozesse Und Wissen.

Reduzierung der im Schadensfall entstehenden Kosten.

U nmittel ba re Wiederherstellu ng der Arbeitsfähig keit i m Schadensfall.

Etablierung und Ausbau des Sicherheitsbewusstseins (Security Awareness).

Schutz der Anwender vor digitalen Gefahren.
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5. Sicherheitsorgane

Zur Wahrung der Sicherheitsziele an der Hochschule Albstadt-Sigmaringen ist die
.Etablierüng 

der Sicherheitsorganisation, die Definition von Rollen sowie die Wahrnehmung
von Sicherheitsaufgaben erforder:lich. In der Sicherheitsorganisation der Hochschule sind

folgende Rollen in den Informationssicherheitsprozess involviert:

Folgende Rollen und Kernaufgaben,definiert die HochÖchule Albstadt-Sigmaringen für seine

Sicherfieitsorga ne:

lr*chri hulieitung

lr]f orrnat iorlbiiciraril*itti:eauf t ragter
{lt8)

I i riin r a)-rl i,11llll.

:;i i:r:ilil,1
lfi f orrrratiorrssicherileils-
ßraff,flernenitt.rm {SMI}

Conrputer ll l rrt:ritr-]! tt'r' lt*sponsc Tca nl
eier l1*chschüic

Ve-rantwortlic h keit I Aufgabe n
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6, Sicherheitsprozess

Auf Basis der Sicherheitslinie erstellt die Hochschule Albstadt-sigmaringen
Sicherheitsrichtlinien. Diese Richtlinien decken spezifische Anwendungsfelder ab und

setzen Rahmenbedingungen für den Umgang mit Informationen und Informationssystemen
zur Wahrung von Sicherheitszielen, Richtlinien der Hochschule umfassen bereits konkrete

Sicherheitsmaßnahmen, die durch die involvierten Bereiche zu realisieren sind.
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Normativer ßahmen

Rahmenbedingung

Hpndlungsanweisung

Llmsetzung

Folge

Die Etablierung von Sicherheitsprozessen erfolgt auf Basis der' zuvor beschriebenen
Hierarchie von Leitlinie, Richtline und Sicherheitsmaßnahmen, Folgende Prämissen gelten
dabei für die Etabiierung und Umsetzung des Sicherheit'sprozesses an der Hochschule
Albstadt -Sig mari ngen :

7. SachverwandteThemen

Die Informationssicherheif der Hochschule Albstadt-Sigmaringen kooperiert mit weiteren
Organeh, die nachfolgend aufgeführt sind, Zur Wahrung gegenseitiger Interessen und zur
Auflösung potenziell möglicher Zielkonflikte etwa im Kontext Verfgigbarkeit, IT-Sicherheit
und Datenschutz sind im Detail Regelungen zu treffen.

:tr*t*grsrlr-konze$Nir:nelien Ubel'legurrE*n äi,l lT-Si.irrrheit.

nitl frrlelixng von Sicherheilsrichtiinien und clie Umset?nng von Sicher heitsn]sßnaixnr*n or;entiefen rich an cler Ritikosituätion. Arlf
Eaiis einer €efährung;- uritl 8i:ikr:analyse eit$igl derFn FriüririerunC und Urnietzurg.

lt.

Sie Unrseüunt von Sicherhei{rmaßnahnren hot asr:h unt€r wirtr{haftiichen Geric}etspunkten rtaltzufinden, Oie Aufwäntie {ür die
Maßnshme hai:en in a&gerresselenl \l?rhslt$is zum srwa{te{&n Zrigl'$r'iin an fnform*ti**ssicborlr*it zu stettlrr.

ll t.

Ver{ahren, Infornratirtnen ufld Syttefilc f}efirn,}t dre lio{lrSchrile veräntwortlielle par5srt€n. Diese rirld an

die gsst;rrrlnrl.tög d{.r S(huti}edarfrhöhr' (;.8. hshe Vertraülickkeit für Not*ninfor*ation*n) r:nrl aueh in dir ironkrrten
Aürafb*itrxlgen und Umset:{il1g von !ichsrheilsmtllAahrnsr ei:rzririnden.
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8. Verantwortung und Inkrafttretung
Die Wahrung der Informationssicherheit und die Bereitstellung geeigneter Ressourcen fällt
in den Verantwortungsbereich der Leitung der Hochschule Albstadt Sigmaringen. Einzelne
Aufgaben können delegiert werden. Mit der Unterzeichnung und Inkraftsetzung
dokumentiert die Hochschulleitung, dass sie .vollumfänglich hinter dieser Leitlinie und

insbesondere den darin dokumentierten Sicherheitszielen sowie hinter der Etablierung
einer digitalen Sicherheitskultur steht.

9. Bekanntgabe und Kenntnisnahme

Die Leitlinie wird nach Inkraftsetzung im Intranet und auf der Homepage der Hochschule
Albstadt-Sigmaringen www,hs-albsig.de/informationssicherheitveröffentlich. Studierende,
Mitarbeiter und Lehrende w'erden' auf die Leitlinie zur Informationssicherheit in einer
gesonderten Information hingewiesen.

Neue Mitarbeiter und Studierende werden nach Eintritt bzw. Immatrikulation auf die
Leitlinie hingewiesen. Eine Kenntnisnahme ist vor tlem Zugriff auf die Informationssysteme
der Hochschule Albstadt-Sigmaringen schriftlich zu bestätigen.

Sigmaringen, den 01,01.2020

l (,

Dr. Ingeborg Nühldorfer
Rektorin

Nachweis der Öffentl ichen Bekanntmachu ng

Ausgehängt am: 0 6. 08' 20

Absehänstam: 2AW,Zg

Zur Beurkundu nq- 
-'-){rL

Bernadette Boden
Kanzlerin


